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AS IATION HATIOHALE
RECHERCHE TECHMOLOGIE

L'Association nationale de la re-
cherche et de la technologie (ANRT)
rassemble les acteurs publics et pri-
vés de la recherche et de I'innovation.
Elle compte aujourd’hui plus de 300
membres. Son objectif est d'aider a
améliorer I'efficacité du systéme fran-
cais de recherche etd'innovation eten
particulier les relations public-privé.
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FUtuRIS a pour mission d'analyser etde
mettre en perspective les évolutions
du systeme francais de recherche et

d'innovation, a partir de travaux col-
laboratifs impliquant des acteurs
d'horizons divers. L'objectif est d'ac-
compagner le changement en I'éclai-
rant de regards prospectifs partages,
et d'aider afaire progresser les stra-
tégies et les coopérations.

Etablissement public placé sous la
protection du Président de la répu-
blique, ’'Académie des technolo-
gies propose aux autorités gouver-
nementales et a la société civile sur
chaqgue sujet des grilles de lecture
permettant I'évaluation des choix
scientifiques et technologiques a
faire. L'Académie s'implique aussi
dans un dialogue constructif entre
les parties prenantes.
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Introduction

Grace a son plan Industrie du futur, les pouvoirs
publics encouragent la numérisation des entreprises
qui produisent en France. A la fois processus
de modernisation de I’outil industriel et moteur
de réévaluation et de changement des mode¢les
économiques voire sociétaux, la transformation
numérique s’appuie avant tout sur les évolutions
combinées des technologies, des produits et ser-
vices numériques. Elle concerne tous les secteurs
de I’Industrie, I’administration centrale et locale,
et les grands systémes sociétaux comme la santé,
la mobilité, 1’énergie, I’éducation, la défense, ou
I’alimentation, etc. Sur le plan des individus cette
transformation met en cause les modalités actuelles
de la vie professionnelle ou privée, leur employa-
bilité, leur éducation, ou encore la nature méme de
leur place dans la société. Un tel bouleversement
souléve de profondes questions économiques et
sociales, ainsi que des questions de souveraineté.
Comment la France peut-elle s’assurer la maitrise
des technologies clés du domaine, aujourd’hui et
demain ? Comment favoriser la création d’emplois
durables dans des domaines porteurs ? Comment
encourager des processus nouveaux de création de
valeur, et engager ’amélioration de compétitivité
qui en résulte ? Comment développer les nouveaux
usages susceptibles de créer les marchés de demain ?
Comment faire en sorte que ces nouveaux marchés
permettent de tirer en avant ou de faire naitre de
nouveaux acteurs frangais et européens tout en
contribuant, enfin !, a améliorer I’équilibre de notre
balance des paiements dans le domaine du numé-
rique ? Quels acteurs de la recherche et de I’inno-
vation favoriser pour développer les technologies
utiles ainsi que les produits et services associés ?
Comment rendre ces nouvelles technologies et

usages accessibles et acceptés par la Société ?

Quelle politique industrielle pour I’industrie du
numérique ? C’est’ambition de ce livre blanc, et
de ses contributeurs réunis par I’ ANRT FutuRIS et
avec le concours de I’ Académie des Technologies
que de suggérer des pistes de réponse a ces ques-

tions fondamentales.

Nos travaux récents ont illustré a quel point I’éco-
nomie numérique dépend, pour se développer, des
conditions-cadres au sein desquelles les meilleures
recherches en informatique sont susceptibles de se
déployer comme par exemple dans des domaines
tels que I’algorithmique, 1’apprentissage artificiel,
la robotique et les systémes cyberphysiques, les
réseaux hauts-débits et intelligents, I’Internet des
Objets, les plateformes matérielles et logicielles, ...
Ces conditions comprennent a la fois des infras-
tructures techniques de pointe, des compétences
avancées ainsi que des fonctionnements institution-
nels, 1égaux et réglementaires adaptés. Aujourd’hui
encore, la France fait partie de la poignée de pays
qui disposent d’une présence sur tous les maillons
de la chaine numérique : des semi-conducteurs aux
supercalculateurs et en allant jusqu’aux applica-
tions logicielles les plus avancées notamment dans
I’utilisation de la modélisation mathématique ou
dans le contréle commande de grands systémes.
Les propositions rassemblées dans ce /ivre blanc
entendent « faire levier » pour que s’expriment
pleinement les potentiels technologiques et humains
des écosystémes d’innovation et de recherche du

numérique.

Pour les Etats et les communautés d’Etats, mettre
en ceuvre une politique industrielle au 21¢ siccle,
dans une économie de la connaissance, oblige a se

confronter a un environnement a la fois ouvert,




hyper-connecté et trés contraint. La numérisation
des processus organisationnels et industriels, et de
pans entiers de la vie en société, s’ajoute a cette
complexité. Quand il s’agit de concevoir des actions
de politique industrielle pour soutenir, renforcer
et développer les entreprises du numérique d’un
territoire comme la France, nombreux sont alors
écueils. Nous pensons que le premier d’entre eux
procéde d’un manque d’attention aux détails clés
des sciences et technologies du numérique. Aussi
consacrons-nous une partie essentielle de ce
texte a proposer une lecture de la transforma-
tion numérique a partir des grandes tendances
technologiques qui la traversent. Ensuite seu-
lement suggérons-nous des orientations de poli-
tique industrielle et de Recherche. Notons que si
ces orientations et les recommandations qui les
accompagnent s’adressent en priorité a la puis-
sance publique, elles contiennent aussi certaines
suggestions aux principaux acteurs du changement :

les entreprises et leurs partenaires.

Rappelons qu’une politique industrielle frangaise
ne peut se déployer que dans le cadre du dévelop-
pement du marché unique numérique européen
(European Digital Single Market). C’est en son
sein que doivent étre congues et mises en ceuvre
des mesures favorables aux entreprises du numé-
rique ainsi qu’aux écosystémes de recherche et
d’innovation en France. Les experts du groupe de
travail sont convaincus de la portée de cette voie
et les recommandations proposées au niveau
national comportent cette dimension. L’approche
réglementaire a souvent alimenté nos échanges.
Les régles de protection des données personnelles
et leurs conséquences sur le développement des
entreprises du secteur ont fait I’objet d’une atten-
tion notable. Plusieurs des dix recommandations

proposées en fin de rapport en font mention.
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Au-dela de leur coloration, a chacune spécifique,
cet ensemble de suggestions entend « faire sys-
téme ». Les experts sont en effet convaincus que
c’est en développant une vision intégrée et systé-
mique des développements technologiques entre
eux ainsi que de leurs usages que peut étre fondée
une politique au service d’une ambition simple :
« faire de la France un leader industriel du

numérique ».

Pour établir cette vision, quatre évolutions techno-
logiques majeures qui fondent la transformation
numérique sont décrites et un scénario global de
cette transformation est proposé. De ce scénario
sont issus quatre changements structurants pour
engager globalement notre pays dans la voie de la
transformation numérique. Aprés avoir rappelé les
bouleversements en cours de la chaine de valeur de
I’Industrie Informatique et les opportunités qui sont
créées, dix recommandations sont proposées pour

fonder une politique industrielle du numérique.
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Infrastructure technique :
la dynamique du changement
et ses consequences

Une maniére raisonnée et structurante de com-
prendre et analyser de fagon globale les grandes
tendances de la transformation numérique, consiste
a prévoir les évolutions des infrastructures qui
sous-tendent cette transformation. Ces évolutions
prennent leur racine a la fois dans le dévelop-
pement des semi-conducteurs et dans celui des
télécommunications mais aussi dans le dévelop-
pement et la standardisation de logiciels de base et
I’émergence de nouvelles formes de modélisation
numérique. Aprés avoir rappelé les principes sur
lesquels reposent ces développements, les grandes
tendances sur lesquelles sont fondées les infras-
tructures futures, sont énoncées. Ces tendances
permettent alors de proposer un scénario de la trans-
formation numérique et de certaines de ses consé-

quences sociétales, économiques et technologiques.

Les racines technologiques
du changement

Des ruptures radicales
dans les semi-conducteurs

Le formidable développement de I’informatique et
du numérique au cours des quarante a cinquante
derniéres années est lié au progres rapide et cons-
tant de la miniaturisation des circuits intégrés sur
silicium. Ce progrés fut caractérisé par ce qu’il
convient d’appeler la loi de Moore. Le rythme de
cette miniaturisation ralentit a présent, et les cotts
sont devenus extrémement élevés. Cette évolution
entraine une restructuration du marché mondial

des semi-conducteurs.

L’augmentation systématique de la fréquence des
microprocesseurs — et donc de leur puissance de
calcul — qui accompagnait cette miniaturisation s’est
arrétée, il y a une dizaine d’années. L’accrois-
sement de la quantité de chaleur dissipée par un
microprocesseur a des fréquences ¢levées est en

effet devenu prohibitif.

A défaut de pouvoir poursuivre I’augmentation de
leur fréquence, le principal moteur de la perfor-
mance des microprocesseurs provient désormais
de la densification de leurs unités de traitement.
En effet la miniaturisation rend possible la capacité
de placer plusieurs dizaines, voire centaines, de ces
unités de traitement sur un méme circuit intégre.
L’amélioration de la performance informatique
résulte alors de la possibilité de pouvoir solliciter
en méme temps plusieurs de ces dispositifs au sein
d’un méme circuit et de pouvoir démultiplier le
nombre de circuits. Ce n’est plus, comme aupara-
vant, I’enchainement séquentiel a fréquence élevée
d’opérations de traitement de I’information qui
fait la performance. Ce recours a un modéle de
programmation dit & parallélisme massif n’est pas
sans conséquence sur plusieurs ¢léments clefs de
la chaine de valeur informatique. Les architectures
d’ordinateurs et de processeurs, ainsi que les logi-
ciels doivent subir de profondes transformations

afin de tirer parti du parallélisme massif.

Toutefois, aucune architecture dominante pour le
parallélisme massif n’a encore émergé. La dis-
sociation « classique » entre logiciel et matériel

qui résulte de la généralisation de standards de




fait au cours des décennies précédentes ne tient
plus. Les positions dominantes sont donc remises

€n cause.

De nouvelles ruptures encore plus radicales se
profilent & moyen/long terme, une fois que les
possibilités offertes par le silicium pour gagner
en performance et en miniaturisation, auront été
épuisées. De nouveaux matériaux (tel le graphéne
voire des transistors biologiques) ou des supports
de nouveaux modes de calcul (comme le calcul
quantique ou les processeurs neuromorphiques),

devront alors étre mis en ceuvre.

La couverture planétaire unifiée
des télécommunications

Echanger de I’information numérisée de n’im-
porte quel endroit vers n’importe quel autre a des
débits de plus en plus élevés devient de plus en
plus facile. Cela résulte d’un double mouvement de
fond. Au cours de la seconde moitié des années 1990,
de nombreux Etats ont libéralisé leur secteur des
télécommunications. Dans le méme temps, les tech-
nologies ont grandement progressé, des standards
se sont imposés. Aujourd’hui, on se dirige vers la
cinquiéme génération (5G) en matiére de com-
munication mobile, avec des débits allantde 10 a
20 Gb/s a terme. Des bandes passantes de 1Tb/s
seront bientot atteignables sur les réseaux fixes a
grande distance. Enfin, le protocole de I’Internet,
IP, et ceux du Web (I’http par exemple) sont devenus
les standards de fait de I’échange d’une information

devenue multimédia.

Parmi le large éventail des dispositifs communi-
cants, des objets simples sont interconnectés qui
échangent peu d’information, ou a une fréquence

faible. En domotique, de nombreux capteurs cons-
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tituent déja ces réseaux de I’internet des objets
(IoT : Internet of Things). Emergent ainsi des
réseaux a bas débit et longue portée, a faible cott
et a faible consommation d’énergie. Ils vont per-
mettre d’étendre trés largement la connectivité entre
eux d’objets les plus divers ainsi qu’a des serveurs
distants. A ce stade, notre pays est en pointe sur

ce type de réseau (Sigfox).

La « programmabilité »
généralisée du Web

L’Internet apparait comme un systéme composé
d’un nombre incalculable de dispositifs variés
et hétérogénes de traitements de I’information,
d’archivage de données, de communications et de
logiciels. L’intérét de pouvoir tirer parti de ces
ressources au sein d’applications nouvelles a
émergé au début des années 2000. Pour concevoir
de maniere aisée ces applications qui vont au-dela
de I’élaboration de simples portails, il est néces-
saire de pouvoir s’abstraire de I’hétérogénéité des
ressources mobilisées et de leur répartition géo-
graphique. Ainsi en est-il par exemple d’un service
de télémédecine qui échange des données en per-
manence avec des patients et leur environnement,
qui fait appel a des données d’imagerie et qui est

en liaison avec des hopitaux et plusieurs médecins.

A une vitesse remarquable, 1’industrie mondiale
s’est mise d’accord sur un standard d’abstraction
par des couches de logiciels appelées « web
services ». Ceux-ci permettent a des logiciels
répartis d’étre localisés, de communiquer voire
d’étre composés et enchainés entre eux de manicre
standard pour former les applications nouvelles.
A coté de cette abstraction dite « tout service »
s’est généralisé ’'usage de langages de program-

mation « portables » sur n’importe quelle archi-
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tecture de processeur. Ces langages (interprétés
ou semi-interprétés), comme Python ou Java ont
favorisé I’atteinte d’une productivité accrue pour
les nouvelles applications du Web. Des logiciels
dits « libres » ou en « Open Source » fournissent
les « intergiciels » des Web Services. Ce sont des
méthodes standards d’accés a des bases de données
pour le Big Data par exemple (Hadoop, Spark),
d’archivage ou d’échange de pages Web (Apache)
ou des « connecteurs » a des logiciels anciens.
Ces intergiciels open source se sont révélés in-
dispensables a I’efficacité de ’ensemble et a la
diffusion généralisée de la capacité de programmer
le Web.

Des « micro-services » (« dockers »), qui dématé-
rialisent et mutualisent les routines d’un domaine
métier particulier, se greffent sur cet ensemble
de logiciels pour former des « plateformes de
services », faciles a déployer et maintenir. Ces der-
nicres constituent un réservoir quasi-inépuisable
d’innovation, en rendant possible d’infinies com-

binaisons.

La modélisation au service
d’une disponibilité accrue des outils
et des données

Outre la « programmabilité » de I’internet, les tech-
niques et méthodes d’apprentissage, d’optimisa-
tion et de simulation ont aussi considérablement
progressé. De nombreux développeurs peuvent
aujourd’hui, sans en étre des experts, les utiliser
pour constituer des modeéles d’objets et de systémes,
purement techniques ou incluant des étres hu-
mains (des « patients », des « conducteurs », des
« consommateurs », etc.). On emploie ensuite ces

modeéles a de nombreuses fins :

e ¢valuer et comparer les performances des objets

et systémes considérés ;

e prédire leur évolution ;

e en détecter les dérives annonciatrices de chan-
gements importants ou de pannes futures et

prescrire des mesures de correction ;

e optimiser leur comportement vis-a-vis de cri-

téres donnés ;

e simuler leur comportement a I’aide de « digital
twins » (jumeaux numériques), maquettes nu-

mériques, etc.

Ces méthodes peuvent alors tirer parti de 1’explosion
du volume et de la variété de données numériques
générées par la multiplicité et la quantité des instru-
ments qu’il est possible de connecter sur Internet
au-dela méme des ordinateurs ou téléphones
portables. Ainsi en est-il de données provenant de
machines-outils, de véhicules, de grands équipe-
ments de la recherche scientifique ou encore de
capteurs miniaturisés, d’instruments ancillaires ou
professionnels... Grace aux données produites et
qui caractérisent des comportements humains,
physiques, chimiques ou biologiques des sociétés
spécialisées peuvent développer des applications
réalistes et efficaces pour atteindre les objectifs
cités ci-dessus. La collecte et la maitrise de ces
données sont donc des opérations qui revétent donc

a présent une importance considérable.
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Une recherche intégrative
hyper-sollicitée

Chacun des quatre domaines identifiés ci-dessus
n’a pu progresser — et les progrés ont été exception-
nels — que grace a des investissements colossaux
en R&D au niveau mondial. Cette recherche au
service du développement technologique a été
menée conjointement par les industriels et la re-
cherche publique. Elle concerne des grands champs
scientifiques et techniques comme 1’électronique,
I’informatique, les matériaux, les télécommuni-
cations, les mathématiques appliquées. Mais la
transformation numérique que nous allons décrire
résulte de la conjonction de deux caractéristiques.
La premiére est que les progres et ruptures que
nous avons évoqués ne sont pas a considérer iso-
lément. C’est bien leur combinaison et leur inté-
gration qui créent les soubassements nouveaux de
la société numérique. La seconde caractéristique
est qu’a cette évolution des soubassements et des
infrastructures il convient d’ajouter 1’innovation
en matiére d’usages, la création de nouvelles appli-
cations et par conséquent des changements socio-

économiques profonds.

D’un co6té, il convient d’inventer les futurs maté-
riaux aux propriétés de pointe pour mettre en
ceuvre un calcul informatique performant. De
I’autre, il va falloir anticiper finement les impacts
sociaux-économiques du potentiel offert par cette
accélération fabuleuse des traitements. Comment
rendre accessible au plus grand nombre I’emploi
du milliard de milliards d’opérations arithmétiques
par seconde dont nos supercalculateurs seront
bient6t dotées et pour quel usage ? D’un coté,
I’architecture des processeurs et des ordinateurs est
réinventée. De 1’autre, I’'ubiquité généralisée des

communications, 1’explosion de la disponibilité
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de données numériques, et le renouvellement des
modeles et des algorithmes, doivent étre évalués
et accompagnés. Quelles formes de centralisation
des ressources humaines et technologiques les
organisations doivent-clles mettre en place pour
profiter pleinement de la transformation numé-
rique ? Quel impact sur 1’organisation du travail,
quelle nouvelle régulation adaptée ? Les systemes
éducatifs doivent-ils continuer d’exploiter des mo-
deles éducatifs hérités d’hier ? Comment rendre ces
technologies et ces nouveaux usages accessibles
et acceptés par la Société ?... Tout ceci forme un
lot de questions extrémement nombreuses aux-
quelles ce rapport ne prétend pas répondre dans
son ensemble. Ce qui apparait nécessaire par contre
c’est que la recherche de réponses soit intimement
liée a I’analyse et la compréhension des évolutions
technologiques combinées. C’est I’ambition de
ce rapport que de proposer des fondements pour

structurer cette démarche.

Dissémination et concentration :
les deux tendances de fond
d’évolution des infrastructures
numeériques

Les infrastructures numériques se transforment
rapidement et fortement, sous les effets combinés
de deux tendances :

e la dissémination de moyens de traitement et
de communication au sein des objets les plus

divers ;

e la concentration des moyens de traitement
lourd et d’archivage de données pour fournir
les services numériques futurs de plus en plus
sophistiqués a la fois pour le plus grand nombre

ainsi qu’aux meilleures performances.
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Figure 1 - Les deux tendances de fond : dissémination et concentration

Dissemination

/J-_I_-'Lj\

Internet

Concentration

«data centers=,
Big Data

- Passage a I'echelle massif ‘

Deux phénomeénes, en apparence contradictoires,
mais qui vont se compléter pour s’amplifier réci-

proquement comme 1’illustre la figure 1.

La dissémination

En 2020, selon les prévisionnistes, il y aurait
plus de 30 milliards d’objets « connectés » dans
le monde, soit trois fois plus que d’humains.
Embarquant des capacités de traitement informa-
tique et de communication, ils seront aussi variés

que des téléphones et des ordinateurs portables,

des automobiles, des avions et des trains, des jouets
et autres supports de divertissement, des outils
d’instrumentation domestique (domotique) ou
professionnelle, de grands équipements de la
Recherche Publique, de contréle commande, de
capteurs ou actionneurs variés et des robots de

toute sorte’.

La valeur ajoutée que ces objets sont susceptibles
d’engendrer proviendra essentiellement de leurs
capacités de traitement et de communication ainsi

que du logiciel associ¢ qui pourvoit leurs fonctions.

1. Ce sont les termes d’objets et systémes cyberphysiques qui sont souvent utilisés pour désigner ces objets ainsi que les systémes dans lesquels ils

interviennent.
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Dans nombre de secteurs industriels, cette muta-
tion va exiger des entreprises concernées, si ce n’est
déja fait, des efforts considérables : compétences
renouvelées, méthodes de travail changées, pro-
cédés revus. En France, plus d’un 1.7 million
d’emplois dans la conception et la fabrication de
produits manufacturés seraient concernés, selon
une enquéte prospective de 1’association Embed-
ded France et du Syntec Numérique (2014).

La concentration

Quatre grands traits caractérisent la concentra-
tion au sein de centres de données ou de calcul
de moyens lourds de traitement d’archivage de

données.

e Le déploiement de moyens de télécommuni-
cation a haut débit permet 1’utilisation a dis-
tance de ces centres, pourvu que les échanges
avec eux et leur acces soient sécurisés et que

la latence des transferts soit acceptable.

e Avec la dissémination des moyens de trai-
tement au sein des objets les plus variés,
la quantité de données numérisées croit de
maniére exceptionnelle. Selon les spécialistes,
elle passerait de 4,4 Zeta octets en 2013 a
44 Zeta octets en 2020 (1 Zeta= 10%!, soit
mille milliards de milliards). Or, pour étre
efficaces, les algorithmes de traitement,
croisant de facon intensive des données hété-
rogeénes, nécessitent que ces données soient
concentrées au plus prés des ordinateurs. Des
systémes d’archivages de données disposant
de capacités considérables et nécessitant des
moyens tout aussi importants de traitement

sont alors rendus indispensables.
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L’augmentation des performances des super
ordinateurs nécessite I’accumulation de nom-
breuses ressources de traitements (cf. parallé-
lisme massif) que ce soit pour fournir un
temps de réponse acceptable a une grande
quantité d’utilisateurs, ou bien encore pour
diminuer le temps de calcul d’un programme.
Si on considére les besoins extrémes, la course
a la performance actuelle devrait conduire
a atteindre la puissance d’un exaflops dans
quelques années. Ce milliard de milliards d’opé-
rations arithmétiques par seconde nécessitera
la combinaison de plus d’un million de cceurs
de processeurs. Une telle concentration, qui
suppose le fonctionnement simultané de
trés nombreux composants, pose alors des
problémes considérables de consommation
d’énergie et de dissipation de chaleur. Des
équipements d’alimentation électrique et de
réfrigération adaptés et coliteux sont donc

eux-aussi nécessaires.

Compte tenu des tailles que nous venons
d’évoquer, les colits de possession des centres
de données ou de calcul deviennent trés élevés.
Leur mutualisation devient par conséquent
indispensable au sein de centres exploités par
des intermédiaires spécialisés indépendants
(hors des batiments des entreprises, des orga-
nisations et des individus qui les utilisent), et
qui profitent des performances accrues des télé-
communications. Cela permet notamment de
transformer en service payé a ’'usage 1’em-
ploi des ressources matérielles et logicielles
disponibles dans ces centres. Le mécanisme
ainsi décrit est le plus souvent dénommeé I’in-
formatique en nuage ou encore un mécanisme

de « cloud ». Des petites organisations (PME)

INFRASTRUCTURE TECHNIQUE : LA DYNAMIQUE DU CHANGEMENT ET SES CONSEQUENCES ]

peuvent alors avoir accés a des ressources
qui seraient sinon hors de leurs possibilités

techniques et financiéres.

Traitement en périphérie,
traitement différé

Au-dela des formes simples de la dissémination et
de la concentration, telles qu’évoquées ci-dessus,
des formes hybrides se développent. La taille des
données a transférer ou/et la distance a parcourir
pour amener ces données dans les centres de trai-
tement, la latence des communications ou encore
des exigences de temps de réponse ou de sécurité
informatique, peuvent amener a hiérarchiser I’in-
frastructure de transmission. Des prétraitements
plus proches de la production des données peuvent
étre réalisés afin de réduire la quantité d’infor-
mation a acheminer a grande distance. Définie a
I’occasion d’un rapport d’experts internationaux
paru en novembre 20177 et appelée « traitement
en périphérie » (edge computing), cette approche
peut étre nécessaire pour satisfaire des contraintes
«temps réel » dans la commande d’objets connectés

par exemple.

La conception ou le paramétrage d’un mode¢le
spécifique d’un usage donné peut étre effectué
«sur le cloud », a partir de trés grosses puissances
de calcul ou des énormes masses de données qui
y sont disponibles. Le modéle spécifique obtenu
ainsi de manicre différée peut ensuite étre télé-
chargé et disséminé sur les objets concernés, leur

conférant ainsi des propriétés « d’autonomie ».

C’est notamment le cas de la conduite de véhi-
cules autonomes ou du fonctionnement de robots

en usine.

2. http://www.exascale.org/bdec/sites/www.exascale.org.bdec/files/whitepapers/bdec2017pathways.pdf
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UN MODELE POUR COMPRENDRE LA TRANSFORMATION NUMERIQUE

03

Un modele pour comprendre
la transformation numérique

Par transformation numérique, on entend habituel-
lement le processus contemporain au cours duquel
les entreprises, les administrations et la société
en général innovent grace aux technologies d’in-
formation et de communication. Comme nous
I’avons décrit plus haut, concentration et dissé-
mination en sont les composantes majeures. Les
organisations, entreprises et administrations, et les
relations entre elles et en leur sein, les relations
du et au travail, en sont bouleversées. Des entre-
prises nouvelles naissent, d’autres disparaissent.
Des mode¢les d’affaire inédits voient le jour.
Certaines des activités personnelles et profession-

nelles des individus se modifient en profondeur.

Nous proposons d’abord une grille d’analyse de
cette transformation, pour ensuite décrire quatre
dimensions fondamentales du changement qui va
étre opéré. Nous évoquons ensuite le role que peut
jouer I’Intelligence Artificielle au sein du scénario
de transformation.

Les trois mondes du numérique

Nous proposons de considérer la « société numé-
risée » comme constituée de trois « mondes » en

interaction.

« Le monde réel augmenté ». Dans le monde
réel, les capacités et les fonctions des objets,
des individus, voire de la nature peuvent étre

« augmentées » par divers dispositifs électro-

niques comportant des moyens de traitement,
de communication et de logiciels pour mettre

en ceuvre ces capacités étendues.

« Le monde des intermédiaires numé-
riques». Des « intermédiaires numériques »
habitent ce monde ; ils utilisent de grands
centres de données et de calcul pour exploiter
les données captées lors de 1’'usage d’objets et
de machines, ou issues des comportements
humains. Les informations qu’ils acquicrent
servent a développer de nouveaux services au
plus prés des besoins des individus et des or-
ganisations. De nouveaux modeles d’affaire
sont alors susceptibles d’étre inventés qui
procedent souvent d’un phénomeéne de ré-
intermédiation des échanges entre les acteurs
économiques. Les transformations alors dé-
clenchées vont constituer la trame de la trans-
formation numérique de la société. La dispo-
nibilité¢ de données d’usage en grande quantité
devient fondamentale ; elle va étre a la source
d’une création de valeur potentiellement excep-

tionnelle.

« Le monde de la connectivité ». S’ appuyant
sur les infrastructures de télécommunication
et s’interfagcant avec les deux autres mondes
via des protocoles standards de I’internet, ce
monde rend possible la coexistence, 1’inter-
action et la transformation mutuelle des deux

autres.




Figure 2 - Les trois mondes du numérique

Monde Réel Monde de la
Connectivité

ZO—=-r-ZmZoCr

«Volume Business»

La figure 2 illustre ce mécanisme? :

Le jeu des relations entre ces trois mondes permet
d’inférer plusieurs schémas, composantes d’un scé-
nario global de transformation numérique. Dans la
suite, nous examinons quatre composantes struc-
turelles des changements : I’émergence de plate-
formes intégratives et collectives, la création d’une
informatique prédictive, le développement de
doublures numériques, la complexification de la
cybersécurité. L’ Intelligence Artificielle connait
actuellement un regain d’intérét considérable. Nous
évoquons le role que peuvent jouer les outils de
I’Intelligence Artificielle pour faciliter voire ac-

célérer la transformation numérique.
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Nouveau Monde
Intermédiaires

«Value Business»

Quatre tendances de fond

Nous insistons particuliérement sur les transfor-
mations associées au développement du monde de
I’intermédiation numérique vu comme ossature
de ces transformations.

L'émergence de plateformes
intégratives

Une telle plateforme intégre au sein d’un méme
écosystéeme des vendeurs et des acheteurs de biens
ou services. La totalité des clients, qu’elle qu’en soit
la nature, de ’entreprise qui opére la plateforme

détermine cet écosystéme. L’ opérateur de la plate-

3. Ce diagramme provient du rapport « Internet du Futur », de J. C. Merlin, G. Roucairol, Documentation Frangaise, 2000.
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forme adresse avec un systéme numérique unique
plusieurs marchés indépendants. Par exemple, le
groupe des vendeurs, le groupe des acheteurs, voire
des sous-groupes au sein de ces catégories. Son
modele d’affaire repose sur la valeur ajoutée créée
en tirant parti des synergies techniques et écono-
miques qu’elle établit en étant I’opérateur unique
de services dédiés a des groupes de clients disjoints.
On dit qu’elle opére sur un « marché multi-faces »,
modele proposé dans les années 2000 par de nom-
breux économistes dont Jean Tirole, comme 1’il-
lustre la figure 3.

Figure 3 - Entreprise plateforme intégrative

Ainsi Uber sert deux clientéles, les chauffeurs de
taxi et les passagers de ces taxis. Airbnb, les pro-
priétaires de logements et les voyageurs en quéte
de nuitées ; Booking.com, les hoteliers et leurs
clients. Ces acteurs emblématiques du monde des
intermédiaires numériques parviennent a court-
circuiter les chaines de valeur existantes en
remettant en contact direct demandeurs et offreurs
de services. La connexion technique qu’opére
la plateforme entre ses différentes catégories de
clientéle lui prodigue des « effets de réseau » au
sens économique du terme. La valeur du service
fourni par le réseau — ’entreprise plateforme — a
chaque utilisateur croit avec le nombre de ses

Clients
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utilisateurs. Cette irrégularité économique est sus-
ceptible de s’accompagner de situations de « lock-
in » et de monopole ot le premier arrivé remporte

toute la clientéle (« winners take all »).

L’analyse des données comportementales des dif-
férents groupes de clientéles collectées par la plate-
forme lui est utile afin d'affiner, adapter, et mieux
servir ses différentes cibles. Booking.com peut
signaler a ses clients hotes les chambres qui corres-
pondent le mieux a son mode de consommation de
nuitée habituel. Réciproquement, ses clients héber-
geurs peuvent bénéficier d’un signalement qui va

correspondre au mieux a sa clientéle d’hotes.

Les activités en B2C sont les plus fréquemment
citées comme opérant selon un principe de plate-
formes. Se développent toutefois a un rythme
¢élevé des plateformes de B2B dans la plupart des
domaines industriels. C’est le cas par exemple de la
fabrication ou des acteurs comme General Electric,

Siemens, Schneider Electric, mais aussi des entre-
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prises de services en informatique ou des éditeurs
de logiciel développent des plateformes intégra-
tives. Dans le vocabulaire des politiques publiques
en France, ce mouvement est labellisé « indus-
trie du futur » ou « Industrie 4.0 » en Allemagne.
La figure 4 illustre la vision de Siemens en cette

matiére.

De nombreuses activités relevant de grands do-
maines sociétaux seront probablement soumises a
ces transformations. La santé avec le déploiement
de la télémédecine ou de la médecine ambulatoire
en est un exemple. La gestion de 1’énergie au sein
des éco quartiers du futur, ou 1’organisation du
transport au sein d’une agglomération ’illustrent

aussi parfaitement.

Aussi, dés lors que se généralisent ces plateformes
intégratives, la question de la nature de leurs opéra-
teurs se pose avec force. En effet, Booking.com ne
posséde aucun hotel pas plus qu’Uber ne posséde

de taxis. En revanche, ces opérateurs de services

Figure 4 - La plateforme numérique de production selon SIEMENS
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s’insérent entre les propriétaires des infrastruc-
tures (hotels ou taxis) et leur clientele usuelle,
voire se substituent a eux. En matiére d’activités
BtoB, les grands groupes manufacturiers appa-
raissent comme des opérateurs incontournables
des plateformes correspondant a leur métier.
Les raisons tiennent en deux mots : crédibilité et
savoir-faire. Cependant pour ces entreprises le
risque existe d’étre limitées a la fourniture de
solutions qui leur sont trop spécifiques en matiére
par exemple de machines-outils ou de chaines de
fabrication. De méme quels seront les opérateurs
de plateformes de télémédecine ou de gestion d’un
éco quartier ? Est-ce qu’il s’agira d’entreprises
issues des métiers concernés actuels ou d’entre-
prises du secteur du numérique ou autre ? Les
territoires ont aussi tout intérét a s’organiser selon
un mode plateforme, afin de pouvoir aisément
organiser et a colt réduit la commercialisation
d’une production locale limitée avec des circuits

de distribution raccourcis.

Vers une informatique prédictive
et contributive

Le concept unificateur qui s’impose pour décrire
le changement majuscule sous-jacent a la révo-
lution numérique est celui d’« informatique
prédictive et contributive ». Ce concept entend
rendre compte du processus de création de valeur
engendré au sein des grands centres de calcul
et de données mentionnés précédemment. Les
méthodes employées, qu’elles soient inductives
ou déductives, relevent du domaine des Big Data
et de I’ Apprentissage Artificiel mais aussi des mé-
thodes plus classiques de la simulation numérique
(fondée sur des équations aux dérivées particlles

voire des modeles mathématiques discrets).

Ambition et fonctionnement
de ’informatique prédictive

La promesse de cette nouvelle informatique consiste
a prédire le comportement de processus ou objets
complexes. Traditionnellement, cette prédiction
s’opére a partir de la modélisation exacte ou déter-
ministe de phénoménes physiques ou apparentés :
écoulements de fluides, combustion, turbulence,
dynamique moléculaire, mécanique des structures,
¢électromagnétisme, etc. L’analyse de masses consi-
dérables de données collectées via Internet ou via
les simulations numériques massives permet aussi
la modélisation, devenant alors statistique, de phé-
nomenes variés. A cette approche s’ajoute la capa-
cité de compléter voire substituer dans la démarche
de modélisation la machine a I’homme par des mé-
canismes d’ Apprentissage Artificiel automatique.
Il s’agit ensuite d’en tirer des contributions a la
résolution de problémes, des ¢léments d’aide a la
décision humaine permettant d’optimiser ces élé-
ments, en corriger les défauts, et anticiper sur les
différentes conséquences de ces prédictions. Dans
certains cas, ces contributions peuvent étre générées
par des techniques d’automatisation du raison-
nement relevant de I’Intelligence Artificielle. De
plus ces contributions peuvent se transformer en
véritables prescriptions dés lors qu’elles constituent
la base de I’autonomie d’un dispositif matériel voire

logiciel (machine-outil, véhicule, robot, chatbot, ...).

Les différentes approches de la prédiction mention-
nées ne sont pas exclusives et peuvent se combiner
pour affiner la prévision. Ainsi, la météorologie
s’appuie sur une modélisation de lois physiques
pour prédire le temps qu’il fera sur une zone géo-
graphique relativement large et sur des plages de

temps assez étendues. Mais prédire s’il va pleuvoir
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a échéance courte sur un lieu précis reléve alors de
I’analyse statistique ou de 1’apprentissage artificiel
a partir de séries temporelles de données. De méme,
1’étude statistique d’une quantité considérable
d’électrocardiogrammes va permettre d’évaluer
les risques d’infarctus chez un individu mais une
simulation fondée sur les lois de la mécanique des
fluides appliquées au flux sanguin autorisera 1’iden-
tification de I’endroit précis des causes chez cet

individu.

La figure 5 illustre les différentes approches d’une

informatique prédictive.

Dans les deux premiers cas, ce sont les étres humains
(les chercheurs) qui élaborent les modéles mathé-

matiques exacts ou statistiques. Ensuite, les données
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numériques sont introduites pour réaliser une pré-
diction par ordinateur. Dans le dernier cas, c’est
I’ordinateur lui-méme qui par apprentissage sur un
trés grand nombre de données construit un modele
statistique. Il s’appuie sur un méta-modé¢le de pré-
dicteur universel, i.e. « les réseaux de neurones ».
Apreés avoir été introduite en 1956*, I’accroissement
des puissances de calcul couplé a la disponibi-
lité¢ de données utiles en trés grande quantité (big
data) rend désormais possible depuis quelques
années 1’essor actuel de I’intelligence artificielle.

De nombreuses applications comme celle de la
voiture autonome en particulier, vont se déve-
lopper tant I’approche est séduisante et simple
en apparence. Mais ne nous y trompons pas, 1’éla-

boration d’un mod¢le réaliste n’échappera pas a

Figure 5 - Plusieurs approches de l'informatique prédictive
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4. https://en.wikipedia.org/wiki/Dartmouth_workshop
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la prise en compte de la nature méme du phéno-
mene étudié, de ses spécificités voire de ses lois
physiques. Ainsi, il sera difficile de prédire le com-
portement d’un systéme électrique sans introduire
dans le modéle, directement ou indirectement, les
lois de I’¢lectricité. En outre, le modéle prédictif
construit a partir de données historiques, est essen-
tiellement représentatif... des données ayant permis
de le construire ! Le domaine de validité de ce
modele reste donc sujet a caution. Des évolutions
(réglementaires, de comportement humain, d’envi-
ronnement, etc.) significatives pourront nécessiter
un réapprentissage avec, parfois, des fréquences
¢levées. Par ailleurs les modéles statistiques ou
« appris » » se comportent souvent comme des
« boites noires » ne fournissant aucune explication
sur le « comment et le pourquoi » ils aboutissent
a leurs résultats. Dans de nombreux cas 1’appro-
priation de tels algorithmes par le plus grand
nombre va nécessiter que des recherches avancées
soient menées pour pallier cette absence d’expli-

cation.

Insistons : le développement des méthodes d’infor-
matique prédictive ouvre des champs considérables
d’innovation. Et ce, y compris dans des domaines
traditionnels. Ainsi, en agriculture, I’informatique
prédictive va permettre d’anticiper la volatilité des
prix, de diminuer la dépendance par rapport aux
aléas climatiques, de minimiser I’impact environ-
nemental, etc. Pour les collectivités urbaines, la
capacité de prédiction autorisera des optimisations
intelligentes et auto-adaptatives des tournées des
personnels sur leur territoire : aides-soignants a
domicile, assistants des personnes agées, infirmiére
pour I’hospitalisation au domicile, etc. Elle serait
aussi susceptible de fournir des modeles intelli-
gents d’adaptation a la consommation de la produc-

tion de fluides (eau, gaz, électricité). Plus générale-

ment, les entreprises ou les administrations vont
y trouver les moyens d’accroitre significative-
ment leur compétitivité ou la satisfaction de leurs
administrés. L’informatique prédictive favorise

I’avénement de « la personnalisation de masse ».

La personnalisation de masse :
la satisfaction des clients ou
des administrés d’abord,

la réduction des coiits ensuite

La modélisation de phénoménes non physiques,
comme ceux associés aux comportements humains,
reste un domaine privilégié d’usage des techniques
de traitement des données massives. Les entreprises
parviennent a mieux anticiper et personnaliser la
satisfaction de leurs besoins. On pense spontané-
ment a la promotion marketing des entreprises de
la grande distribution. Mais c’est aussi le cas en
« médecine du futur » a partir du croisement de
données variées en grand nombre : comportements,
ordonnances, radios, examens particuliers, séquen-
cages du génome, etc. Son usage rendra possible
la prédiction et la prévention de I’apparition de cer-
taines maladies. Le patient pourra enfin bénéficier
des soins et traitements correspondant au mieux

a sa pathologie.

L’informatique voit son potentiel transformatif ren-
forcé par cette propriété : des recommandations,
des diagnostics, des prescriptions et des services
peuvent a présent étre personnalisés. Avant d’étre
un outil au service de la réduction des cofts, cette
informatique améliore d’abord la satisfaction des
clients ou des administrés.

Dés lors, les entreprises commerciales mobilisent

cette nouvelle propriété de 1’informatique pour
augmenter leur chiffre d’affaires. En outre, et ce
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n’est pas incompatible bien au contraire, une
meilleure connaissance des besoins consolidés
d’une clientéle permettra aussi de réduire les cotits
de fonctionnement d’une entreprise. En effet cette
connaissance favorisera 1’optimisation des pro-
cessus d’approvisionnement, de fabrication et de
livraison. Elle offrira, dans un second temps, la
possibilité de suivre puis de réduire les dépenses
liées a une maintenance inutile, a des retours pro-
duits, a I’administration d’un traitement thérapeu-
tique inadapté. De la méme maniére, une meilleure
connaissance globalisée des besoins individuels
permet d’optimiser les cofits des services offerts
aux administrés ou aux citoyens. L’usage des Big
Data pour élaborer une médecine prédictive et per-
sonnalisée aux Etats Unis, permettrait de réduire
jusqu’a 17% des cotits du systéme de Santé amé-

ricain (selon une étude de McKinsey de 2013).

Du nouvel usage du calcul
haute-performance

L’obtention de prédictions les plus réalistes pos-
sibles et donc les plus utiles nécessite 1’acces a
des puissances de calcul élevées. Dans le cas de
la modélisation de lois physiques, c’est le nombre
de points calculés dans I’espace et le temps qui
va déterminer le réalisme de la simulation. Le
nombre d’opérations a effectuer va typiquement
varier comme un polynome de degré 4 (les trois
coordonnées euclidiennes plus le temps). Les pré-
dictions statistiques ou par apprentissage impli-
quent, pour étre réalistes, ’examen de trés grandes
quantités de données, lesquelles peuvent comporter
de trés nombreuses dimensions. Dans de telles
conditions, et méme avec les ordinateurs les plus
puissants, inutile de compter sur I’emploi d’algo-
rithmes qui soient sur-linéaires en la quantité de

données.
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Dans le cas de I’apprentissage artificiel, la plus
grande puissance de calcul sera mobilisée lors de
la construction du modéle, de son « entrainement.
A I’inverse, I'utilisation opérationnelle du modele
appris (dit inféré) sera moins gourmande en res-
sources. Elle pourra en effet étre « déportée » sur
des objets du monde réel (actionneurs, machines-
outils, robots, automobiles,...) et la prédiction
pourra s’opérer si ce n’est en temps réel au moins
en temps borné au sein méme du monde réel. 11
est intéressant de constater qu’une opération de
« réduction » quelque peu similaire peut étre
appliquée a un modeéle reposant sur des lois phy-
siques. En fixant certains parameétres, un traitement
a haute performance permet la production d’un
modele réduit qui reproduit raisonnablement le
fonctionnement du mode¢le initial dans des conditions
bien définies. Un simple ordinateur personnel sera
ensuite suffisant pour exploiter le modéle réduit.
Ainsi un chef de chantier du batiment pourra uti-
liser sur le terrain la modélisation pour analyser

divers choix de construction.

L'élaboration de
« doublures numériques »,
I'interopérabilité sémantique

Le recueil et ’enregistrement systématiques de
données comportementales ou physiques offrent
a des intermédiaires la possibilité d’établir des
abstractions numériques, clones virtuels des réa-
lités considérées. Ainsi, chaque machine peut se
voir associé¢ un jumeau numérique (digital twin).
De méme, chaque individu, dans des situations
personnelles ou professionnelles définies, peut
se voir doté d’un assistant personnel numérique.
La figure 6 donne une représentation schématique

ce fonctionnement.

UN MODELE POUR COMPRENDRE LA TRANSFORMATION NUMERIQUE

Une fois « dressé » a la réalisation des tdches mo-
délisées, ’assistant personnel numérique pourra
étre sollicité en langage naturel et de maniére orale
par ’humain auquel il est attaché. Cet assistant
numérique aidera 1’individu dans sa vie courante ou
professionnelle : organisation de rendez-vous ou
de voyages, recherche d’information, remplissage
de feuilles de temps passé, taches administratives,
etc. Seules I’imagination et I’accés aux données
limitent les capacités de cet assistant virtuel a
remplir des fonctions d’assistance, grace a 1’in-

formatique prédictive.

L’emploi des termes de « jumeau numérique » est
en général réservé a la doublure d’une machine.
Ce « jumeau », tout virtuel soit-il, est susceptible
de transformer profondément les relations de

I’homme en société a la machine. Ainsi, les ju-

meaux numériques d’une machine-outil, d’une
machine agricole ou d’un véhicule de transport
permettent 1’optimisation de leurs « jumeaux
réels ». Pendant qu’elles sont utilisées, ces ma-
chines, peuvent en méme temps étre testées aux
limites pour de nouveaux environnements, de
nouvelles cadences, ou de prédiction d’usures
par le truchement de leur doublure numérique

dont le comportement est semblable au réel.

L’opérateur humain de cette machine disposera
d’une vision de « réalité augmentée » ou encore un
support pour I’apprentissage du geste technique.
Une véritable coopération peut aussi étre établie
entre I’opérateur humain et la machine robotisée
dans le cadre de ce qu’il convient d’appeler la

« cobotique ».

Figure 6 - Les doublures numériques, abstractions du monde réel

Prédiction
Optimisation
Aide

Abstraction :
Modéles
Ontologies

Assistants personnels
Jumeaux numeériques
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A terme, la doublure d’une chaine compléte de
fabrication pourra étre établie. Une meilleure
optimisation globale des processus de fabrication,
une meilleure prévision de I’approvisionnement
en piéces détachées en temps et en quantité, ou
encore une meilleure précision des activités de
livraison seront prochainement accessibles. Pendant
la phase de conception d’un nouveau produit, le
jumeau numérique d’une chaine de fabrication
permettra aussi de s’assurer par simulation de la
« bonne fabricabilité » d’un nouveau produit et

de préparer son introduction en production.

Plus généralement, pour les entreprises, 1’avenir
est a ’optimisation globale de toutes les phases du
cycle de vie d’un produit. Celles qui y parvien-
dront réaliseront des gains de productivité et de
qualité difficiles a chiffrer mais probablement con-
sidérables.

En combinant deux approches de I’informatique
prédictive, il devient possible de conférer a un ju-
meau numérique un haut niveau de valeur ajoutée.
Ainsi le modéle physique d’une machine obtenu lors
de sa Conception Assistée par Ordinateur (CAO)
permet de recueillir a tout moment des données de
fonctionnement choisies en 1’absence de capteurs
réels. La surchauffe d’éléments profondément
enfouis dans un moteur peut ainsi étre monitorée.
Combinées a d’autres, ces données permettront une
maintenance prédictive efficace, cette fois-ci a ’aide
de méthodes statistiques.

La doublure numérique fait partie des éléments
incontournables de 1’entreprise 4.0 du futur et
constitue un paramétre clef de différentiation
des fabricants de matériels et/ou des opérateurs

d’usines.
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Dans le monde de la santé, des initiatives existent
aussi pour appliquer une démarche similaire a la
gestion de salles d’opérations en milieu hospita-
lier. Le double numérique d’une salle d’opération
permettra de modéliser I’ensemble du processus
chirurgical tout en intégrant en temps réel les
données issues de capteurs de tous types. Cette
approche permettra d’offrir au chirurgien une
représentation synoptique et prédictive d’ une opé-
ration en cours tout en proposant une estimation de
I’occupation des appareils médicaux ainsi qu’une
fluidification des prises en charges des patients.
Au-dela, un patient, voire une maladie, pourront
faire I’objet d’abstractions spécifiques. Toutes les
données médicales relatives a un malade seront
ainsi analysées afin de personnaliser son parcours
de santé et/ou son traitement thérapeutique. Le
jumeau numérique du patient constituera son
Dossier Médical Partagé (DMP). S’il est re-
connu comme tel, il représentera I’entité de base
standard pour le traitement de toute application

de Santé et ses échanges avec d’autres applications.

Ce type d’approche permet alors de restreindre et
focaliser I’écriture de chaque application a des
traitements a haute valeur ajoutée. Elle fournit
une véritable interopérabilité sémantique des
applications permettant de combiner et capitaliser
beaucoup plus facilement les effets de plusieurs
applications. Empruntant leur vocabulaire aux phi-
losophes, les informaticiens désignent par le terme
d’ontologie le mod¢le de structuration de I’informa-
tion caractéristique de I’entité de base sur lesquels
portent les traitements applicatifs. Ce niveau séman-
tique est bien plus vertueux en termes d’échange
entre applications qu’une simple interopérabilité
syntaxique, i.e. liée au format et a la nature des
données utilisées. Ce principe d’abstraction est
généralisable a bien d’autres cas que celui de la

représentation des jumeaux numeériques.
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Encadré 1 - La doublure numérique, I'enjeu majuscule du secteur de la construction

Qu'il s'agisse du batiment, de I'aménagement d'un quartier, d'un territoire ou d'une grande infrastructure,
I'ingénierie de la construction pourrait, prenant appui sur le BIM (business information modelling), |a
doublure numérigue du batiment, s'avérer un levier majeur de transformation et de croissance.

e De nouveaux modeles de plateformes d'ingénierie collaborative naissent qui reposent sur le
découpage d'un projet en petits lots attribués a des sous-traitants, favorisant une amélioration de
I'efficacité économique. Déja déployés dans I'industrie, pour 'ingénierie et le développement de
produits, ces modeles cherchent aujourd’hui a s'imposer dans I'ingénierie de la construction. Ils
pourraient sensiblement modifier les équilibres économiques et le paysage concurrentiel.

e Lesclients de l'ingénierie de la construction sont majoritairement publics, ou délégataires de ser-
vices publics. Ces derniers sont tributaires du code des marchés publics. Or, les pouvoirs publics
francais ont tardé a imposer I'utilisation du BIM dans les appels d'offres. Il y aurait un grand
intérét a accélérer sa mise en ceuvre, aujourd’hui imposée par les maitres d'ouvrage de trés

nombreux pays.

Vers la « cyber-security by design »

L’évolution des infrastructures numériques vers
des objets connectés intelligents et des capacités
de calcul concentrées dans des centres de traite-
ments est d’ores et déja en action. Dans la mesure
ou ces systémes complexes sont déployés a grande
échelle, ils deviennent des cibles particuliérement
attractives pour des actes de malveillance infor-
matique. En effet, ces systémes présentent généra-
lement des surfaces d’attaques extrémement larges.
IIs offrent de multiples possibilités pour les hackers
qui réalisent leurs attaques a distance. Ce type
d’attaque offre des possibilités d’exploitation et
de « monétisation » particuliérement attractives.

Les erreurs d’architecture, de conception ou de
configuration sont a la source de la grande majorité
des problémes de sécurité¢ informatique pouvant
étre exploités par des attaques. Les systémes d’ex-
ploitation, les intergiciels ainsi que les plateformes

logicielles sont ainsi au cceur de cette probléma-

tique. En effet, les éditeurs rencontrent des dif-
ficultés extrémes pour développer ces logiciels
complexes, piliers des infrastructures numériques,
avec une qualité s’approchant autant que possible

du zéro-défaut.

L’acceptabilité sociale de la transformation nu-
mérique dépend de I’intégration, a des cofits indus-
triels supportables, de technologies logicielles et
matérielles permettant de répondre aux cyber-
risques. La prévention des nouvelles cyber-menaces
rendent cependant nécessaire la prise en compte
des risques de sécurité dés la conception des lo-
giciels et matériels. C’est ce que 1’on nomme la
« Security by design ». Laquelle ne peut étre
obtenue sans un suivi strict des processus de
conception et le respect de bonnes pratiques. Plus
fondamentalement, cela nécessite la capacité, rare,
a prouver formellement et a auditer le respect de
propriétés de sécurité présentées par des solutions

qui sont a la racine des développements de sys-
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témes complets. Dans ce domaine de la validation
formelle, la France dispose de compétences au

meilleur niveau mondial.

Cependant, dans un contexte ou les balances des
paiements du numérique frangaise et européenne
sont déficitaires, 1’élaboration des infrastructures
de la société numérique repose sur I’importation
massive de produits non congus en Europe. Ceci
accentue la fragilité de ces infrastructures face a
des cyberattaques tout en créant un déficit impor-

tant de souveraineté quant a leur maitrise.

L'Intelligence Artificielle
comme facilitatrice de
la transformation numérique

L’Intelligence Artificielle connait actuellement un
regain d’intérét extrémement important, largement
relayé et amplifié par les GAFA® américains ou
leur concurrents chinois BATX®. Cette tendance
récente s’explique en grande partie par une avancée
technologique : un ordinateur standard peut étre
doté de capacités d’apprentissage automatique réa-
listes. Dés lors qu’on dispose des quantités de
données utiles et de puissance de calcul nécessaires,
le modé¢le d’apprentissage par réseaux de neurones

artificiels devient efficace.

De nombreuses études, et plusieurs rapports conte-
nant des recommandations, ont été consacrés au
domaine de I’Intelligence Artificielle. Ici, ne sont
évoqués que les roles que peuvent jouer les tech-
niques de I’Intelligence Artificielle au sein des

mondes « réel augmenté » et des « nouveaux
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intermédiaires » (cf. le modeéle décrit en 2.1.),

lieux privilégiés d’effets majeurs.

Nous en résumons ainsi les usages les plus fré-

quents.

Dans le « monde « réel », 1’usage de la langue
naturelle et de la parole va permettre de faciliter
la relation des individus avec les machines et donc
de démultiplier ces relations. Les possibilités of-
fertes par la vision par ordinateur rendront pos-
sibles I’analyse et la compréhension des « images »
de la vie réelle. Ces analyses, le plus souvent réa-
lisées par des intermédiaires, pourront fournir par
exemple des éléments de navigation a des objets
mobiles et dotés d’une certaine forme d’autonomie.
Elles vont aussi permettre d’automatiser des fonc-
tions d’acquisition de connaissances, de controle,
d’inspection ou encore de diagnostic. Et ce, par
exemple, dans les domaines de la production

industrielle ou de I’imagerie médicale.

Dans le monde des « nouveaux intermédiaires », les
données captées dans le monde réel seront trans-
formées en connaissances, et deviendront sources
de multiples valeurs ajoutées. Les techniques
utilisées reléveront alors de diverses méthodes
de gestion des connaissances, de raisonnement
automatique sur ces connaissances ou d’appren-
tissage artificiel pour « connaitre » le comportement
futur d’un objet, d’un individu ou 1’évolution
d’un phénomene. Dans I’ensemble du document,
la notion d’apprentissage est vue comme un outil
au service de la notion plus générale d’informa-

tique prédictive.

5. GAFA : Google, Amazon, Facebook, Apple
6. BATX : Baidu, Alibaba, Tencent et Xiaomi.
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04

L'industrie du numeérique en France,
eéléments de diagnostic

Le bouleversement de la chaine
de valeur de I'industrie
informatique

Les développements informatiques nouveaux sont
susceptibles de tirer une demande importante pour
des produits logiciels et matériels innovants et les
services associés. En témoignent les nombreuses
analyses de marché qui promettent des croissances
moyennes a deux chiffres pendant plusieurs années
dans les domaines de 1’Internet des Objets, du
Big Data, du Cloud ou encore de I’Intelligence
Artificielle.

Mais des changements profonds sont en cours qui
peuvent impacter la structure méme du marché
informatique et I’activité des acteurs qui y operent.
Pour évoquer ces changements, il est utile de
revenir sur la chaine de valeur traditionnelle de
I’Informatique, telle qu’elle est décrite de manicre

simplifiée en figure 7.

Jusqu’au milieu des années 80, toutes ces étapes
de la chaine de valeur pouvaient étre intégrées au
sein d’un méme entreprise, d’un méme constructeur
informatique. Les besoins en informatique se sont
progressivement exprimés partout dans le monde,
les constructeurs en place ont tenté de produire les

volumes nécessaires pour I’ensemble des marchés.

Compte tenu des colits encourus en développement
sur chaque segment de la chaine de valeur, les
constructeurs ont ¢té contraints de se spécialiser.
Certains ont disparu. Des nouveaux acteurs sont
nés. Intel produit et vend des processeurs, IBM
des serveurs, Dell des PC, Microsoft des systémes
opératoires, Oracle et IBM pour les intergiciels,

etc.

A chaque segment son acteur dominant et ses
produits comme standards de fait. Des solidarités
objectives se sont développées entre certains d’entre
eux. L’exemple emblématique en est le couple
« WinTel », pour les microprocesseurs Intel au
service du systéme opératoire Windows. De telles
« alliances de fait » réduisent d’autant les
possibilités d’accés au marché pour d’autres

intervenants.

Les ruptures technologiques mises en lumiére au
début de ce chapitre forment toutefois un nouveau
contexte de concurrence, sources d’opportunités

pour certains.

Les microprocesseurs. Le domaine des micro-
processeurs est confronté, avant les autres,
aux limites imposées par la physique dans la
recherche de la performance. Les fabricants

qui opérent sur ce marché connaissent les

Figure 7 - La chaine de valeur traditionnelle de I'informatique : du processeur au service
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premiers une certaine turbulence. Intel, tout
en conservant son leadership, réduit ses effec-
tifs au niveau mondial. En 2015, ’entreprise
a fait ’acquisition d’Altera, fournisseur de
« field-programmable gate array » (FPGA).
Intel compléte ainsi son offre de processeurs
universels par des accélérateurs reprogram-
mables spécifiques et moins consommateurs
d’énergie. NVidia, fournisseur de processeurs,
de cartes graphiques et de puces graphiques,
s’appuie sur des unités de calcul vectorielles.
Ces derniéres, qui réunissent parallélisme
massif et faible consommation, sont particu-
licrement efficaces pour certaines applications,
comme celles de I’apprentissage artificiel. Le
concepteur britannique de processeurs ARM,
surement a ce stade le plus grand concurrent
d’Intel, a été racheté en 2016 par Softbank
un des principaux investisseurs japonais et
plusieurs projets de nouveaux processeurs de
grande puissance s’appuyant sur 1’architecture
ARM existent dans le monde. En 2015, IBM
a vendu son activité de fabrication de semi-
conducteurs a Globalfoundries, 1’ancienne unité
de fabrication de circuits intégrés d’AMD.

e Les ordinateurs haute-performance. En
matiére d’ordinateurs de haute performance
de nouveaux usages apparaissent, soit vers
de nouveaux domaines comme les Sciences
Humaines et Sociales ou ’aide a la décision’,
soit via les Big Data ou, plus récemment encore,
au travers de I’apprentissage artificiel. Ces
nouveaux usages ¢tendent considérablement

le marché des machines et logiciels de haute
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puissance ; I’intérét des PME pour I’utilisation
du calcul intensif, notamment au service des
nouveaux usages commence a devenir signi-
ficatif ; le recours a des outils de type cloud
augmente. Cette tendance est confirmée par
les chiffres fournis par les analystes du marché
mondial. Ainsi le segment des supercalcula-
teurs a fait un bond de 26% en 2016 par rapport
a 2015, ceci s’inscrivant dans le cadre d’une
croissance annuelle moyenne autour de 7%
pour la période 2017-2021. Dans ce contexte,
la position occupée par Atos/Bull, qui fait de
la France 1’un des 4 pays au monde, avec les
USA, le Japon et la Chine a développer les
technologies de la haute performance, est un
atout essentiel pour la maitrise de la transfor-

mation numérique.

e Les logiciels de base. Qu’il s’agisse des sys-
temes d’exploitation ou des intergiciels de
toute nature, I’existence de solutions open
source sérieuses et largement validées diminue
la dépendance vis-a-vis des acteurs dominants.
L’accés a ces logiciels open source réduit
considérablement les coits de conception et
de fabrication de systémes de traitements nu-
mériques logiciels et matériels. Ils favorisent
ainsi chez de nombreux entrepreneurs le déve-

loppement d’innovations sinon inatteignables.

La mutualisation des fonctions communes aux dif-
férentes applications sous forme d’architectures de
services (ou micro-services) accessibles en ligne
est une source importante de productivité du

logiciel. Un systéme d’information doté d’une telle

7. Que cela soit dans le cadre de la gestion par les pouvoirs publics de risques naturels, industriels, biologiques ou liés au (cyber)terrorisme
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Figure 8 - La nouvelle chaine de valeur de I'informatique : de l'infrastructure a la solution

INFRA-

STRUCTURE : PLATEFORME ~ PLATEFORME
CALCUL, STOCKAGE, GENERIQUE(*) SPECIFIQUE (**) APPLICATION

RESEAU

(*) La plateforme générique contient les systémes opératoires et les intergiciels permettant d’abstraire les ressources physiques pour faire apparaitre des

services de haut niveau de calcul, de communication et d’archivage

(**)La plateforme spécifique contient les services propres au développement d’un systéme d’information spécifique a un domaine d’application.

architecture renforce sa capacité d’évolution pour
assurer aisément de multiples fonctions. Dans chaque
domaine applicatif, une telle architecture peut
devenir une architecture de référence ouverte a
I’accueil de diverses applications d’origines variées.
Certaines entreprises de services ou de produits
informatiques proposent déja de telles architec-
tures de référence au profit des industries de santé,
de la fabrication ou du batiment. A ce stade, aucun

« dominant design » ne s’est imposeé.

L’ensemble de changements décrits nous conduisent
a faire évoluer la représentation de la chaine de

valeur informatique comme en figure 8.

L’¢laboration et I’opération de solutions numé-
riques peut amener & une réintégration au sein d’un
opérateur de service Cloud de plusieurs ¢tapes de
la chaine de valeur. En effet, I’utilisateur potentiel
recherche une économie de cofit, une facilité d’usage
accrue, des performances et une sureté de fonction-
nement améliorée. Les choix technologiques qui
ont guidés son élaboration lui importent moins.
Ainsi Google congoit et intégre au sein d 'une méme
offre des serveurs, des logiciels de base et des
applications de son cru. Cette tendance est guidée
par I’optimisation des marges de certains opéra-
teurs de Cloud.

Encadré 2 - Hyperscale computing : vers une convergence des architectures de clouds

et de supercalculateurs

Les architectures de cloud futures qui relevent du concept d’ « Hyperscale computing » et celles des
Supercalculateurs apparaissent converger. En effet I'architecture des clouds futurs doit étre capable
d'accepter une demande croissante d’hébergement sans que la satisfaction de cette demande se
traduise immeédiatement en accroissement des volumes immobiliers nécessaires a cet hébergement.
Ceci conduit a une densité de plus en plus grande des machines. Pour répondre a une demande de
performances accrues des applications, ces architectures de clouds doivent par ailleurs offrir a ces
applications, une « scalabilité > une croissance modulaire « transparente » qui, parallélisme oblige,
va s'exprimer en termes de (cceurs de) processeurs supplémentaires, de mémoire supplémentaire, de
capacité d'archivage supplementaire. Ces deux caractéristiques sont justement celles qui caractérisent
globalement un supercalculateur par rapport a une simple mise en réseau de serveurs et de dispositifs

de stockage du commerce.

33



Lanature des infrastructures matérielles et logi-
cielles mises en jeu chez un opérateur de Cloud
rétablit alors cette informatique au sein d’une in-
dustrie de biens d’équipements pour laquelle la
France dispose de nombreux atouts de savoir-faire.

En France

La France fait partie de la poignée de pays capables
d’étre au tout premier rang en maticre de conception
et de commercialisation d’architectures d’ordi-
nateurs a haute valeur ajoutée, c’est-a-dire des
supercalculateurs car elle maitrise toute la chaine

de valeur nécessaire.

Dans le domaine des microprocesseurs les compé-
tences existent soit au sein de d’entreprises comme
ST-Microélectronics, Bull (Atos), ou encore le
CEA-LETI. Les résultats obtenus par une petite
entreprise comme Kalray montrent que 1’objectif
de conception de nouveaux processeurs est attei-

gnable par notre pays.

En matiére d’¢laboration de grandes infrastructures
numériques soulignons que nous disposons en
France de trés grandes sociétés de service comme
Atos, Cap Gemini et autres qui se situent aux

meilleurs rangs mondiaux.

Par ailleurs, le succés d’entreprises comme Das-
sault Systémes, ESI group, ou encore Criteo dé-
montrent que sur certains créneaux (1’ingénierie ou
I’intermédiation marketing), des leaders mondiaux
peuvent émerger en France. Ceci ne doit pas
cependant masquer une réalité qui fait que nous
ne disposons pas en France de leader généraliste
de taille mondiale producteurs de logiciels ou de

services en ligne.
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Dans le domaine de la sécurité, les technologies
matérielles maitrisées par Gemalto (Thales) ou
les technologies logicielles de validation formelle
de sécurité maitrisées par Prove&Run sont des

atouts majeurs.

La France dispose aussi de grands groupes capables
de tirer en avant le processus d’ « augmentation »
du monde réel tel qu’il a été décrit et ceci dans
des domaines aussi variés que 1’Industrie aéro-
nautique, I’automobile, 1’énergie, le génie civil,

les transports, etc.

Elle dispose aussi d’infrastructures de calcul et de
stockage de données nationales, mutualisées et
disponibles pour la recherche ou I’industrie telle
que celles proposées par GENCI, par le CCRT
du CEA, ou encore Teralab de I’Institut Mines/
Telecom.

La vitalité et la créativité des petites entreprises
capables d’inventer les objets connectés les plus
innovants et regroupées sous le label FrenchTech
démontrent aussi notre capacité a jouer un role
important dans 1’augmentation du monde réel.
Il est donc surprenant qu’en robotique la France
mangque d’acteurs significatifs, 1’entreprise pion-
niére Aldebaran ayant été rachetée par le Japonais
Softbank.

Dans le concert des nations, la France posséde des
atouts considérables, malgré les manques cités.
Si I’Allemagne dispose avec SAP de I’une des
plus grandes entreprises de logiciel professionnel
de gestion, aucun pays d’Europe ne dispose de
I’ensemble des compétences qui viennent d’étre
évoquées. Dans le monde, au-dela des Etats Unis,

de la Chine et du Japon, aucun n’est aussi bien
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doté. Faire de la France un leader mondial de
la transformation numérique passe par 1’exploi-

tation de I’ensemble de ces capacités.
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DiXx recommandations

Un cadre partageé

De multiples actions, initiatives, rapports, pro-
grammes ont été déja été lancés par la puissance
publique que ce soit au niveau Frangais ou Euro-
péen afin d’anticiper, préparer, maitriser, faciliter
des éléments de la transformation numérique.
Ainsi on peut répertorier dans notre pays des
actions qui concernent des secteurs économiques
comme I’Industrie du Futur, ou encore des Techno-
logies comme I’Internet des Objets, les Systémes
Embarqués, les Supercalculateurs, les Big Data ou
I’Intelligence Artificielle. Au niveau Européen
I’aspect technologique de la transformation nu-
mérique se trouve traité au sein du programme
Horizon 2020 et des aspects réglementaires, comme
la directive Européenne régissant 1’usage des
données privées, voient le jour dans le cadre des
initiatives qui visent & établir le « Digital Single
Market ». Des actions comme la « European
Cloud Initiative »® et plus récemment EuroHPC®
consacrent par ailleurs la volonté de 1’Union
Européenne de soutenir 1’utilisation de super-
calculateurs de trés haute puissance et leur con-

ception.

Les recommandations qui suivent sont déduites
du scénario de transformation décrit au chapitre
précédent. Elles sont génériques et portent donc
particuliérement sur des aspects de politique indus-
trielle communs a plusieurs secteurs de 1’Industrie
ou de I’Etat. Par ailleurs ces recommandations
s’appliquent plus spécifiquement au développe-
ment de la partie purement numérique du modele

de transformation c’est-a-dire la partie concernant

.europa.eu/digital-single-market/en/%20european-cloud-initiative

urohpc.cu

le « monde des nouveaux intermédiaires ». En
effet c’est dans ce monde qu’une part décisive de
la création de valeur de la société numérique va

s’opérer et ceci de maniere holistique.

Ainsi par rapport a des recommandations exis-
tantes ou a venir et propres a certains secteurs
industriels, certaines technologies ou certains
aspects réglementaires, les propositions qui sont
émises visent & renforcer certaines de ces recom-
mandations, les compléter voire les généraliser ou
en rajouter de nouvelles spécifiques de I’approche

suivie.

Les mesures préconisées ont pour ambition d’ac-
compagner voire accélérer la transformation vers
une Société plus numérisée. Ces mesures reposent
donc sur un certain nombre de principes destinés
a favoriser ’acceptabilité de ces mesures par le
plus grand nombre, maximiser les retombées éco-
nomiques et sociales au niveau frangais ou euro-
péen, conférer a note pays les moyens de maitriser

son propre futur et sa souveraineté.

De I’analyse qui précéde, nous déduisons les prin-
cipes suivants a partir desquels développer des
pistes d’actions souhaitables :

Premier principe. Initier le cercle vertueux
de la confiance, d’abord par le consensus
entre les acteurs concernés, privés ou non, et
par la démonstration expérimentale des béné-
fices attendus pour le plus grand nombre. Ce
consensus et ces expérimentations consti-

tueront ensuite des bases pour la mise en
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ceuvre de bonnes pratiques, de certifications,
de standards utiles et de régulations adaptées.
Ces derniers éléments participent au dévelop-
pement de la confiance, laquelle favorise en
retour a la création de marchés de taille suf-
fisante. Le potentiel des marchés attire des
investisseurs, lesquels misent sur la confiance
en méme temps qu’ils la renforcent. Ainsi, par
exemple, pour la mise sur le marché d’avions
a commande numérique et non mécanique,
des critéres normalisés de certification des
logiciels embarqués ont été élaborés par les
industriels de I’aéronautique. Il se pourrait
enfin que cette dynamique positive de la con-
fiance ait une vertu supplémentaire : contenir
I’irruption des grandes entreprises transna-

tionales, souvent hégémoniques.

Deuxiéme principe. Accélérer la moderni-
sation des entreprises potentiellement utili-
satrices des solutions numériques proposées,
ainsi que celle de I’Etat et des collectivités
publiques. L’effet sur la compétitivité des sites

nationaux en sera démultiplié.

Troisieme principe. Favoriser le dévelop-
pement d’entreprises productrices de techno-
logies ou de solutions numériques existantes

ou nouvelles et créatrices d’emploi ;

Quatriemeprincipe. Assurerlamaitrisedes
technologies considérées comme stratégiques
pour le pays pour conduire et tirer parti de
la transformation numérique et assurer notre

souveraineté.

Cinquiéme principe. Disséminer, par la
formation initiale ou continue, la compré-

hension générale des transformations en
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cours et former les experts pour développer
les technologies les plus pointues ainsi que les
usages les plus avancés. Cet effort de formation
doit avoir pour effet d’un part d’alimenter
les filiéres du numériques qui pourront ainsi
trouver des profils de haut niveau nécessaires
a leur développement. Pour ceux qui ne se
destinent pas a la filiere du numérique cette
formation devra donner les clés de la com-
préhension du monde numérique nécessaires
a I’établissement de la confiance et d’un
développement contrdlé et éthique de ces

transformations numériques.

e Sixieme principe. Rendre accessibles au plus
grand nombre et en particulier a toutes les
entreprises les moyens les plus avancés de
calcul et d’archivage de données. Le déploie-
ment d’une politique active de couverture de
la quasi-totalité du territoire national par des
communications fixes ou mobiles a haut débit

en est le complément indispensable.

Faire de la France un leader
industriel du numérique

Sur la base des principes qui viennent d’étre énoncés
et du scénario de transformation qui a été exposé

10 recommandations principales ont été retenues.

Recommandation 1.

Développer une recherche intégrée
d’excellence sur I'ensemble de

la chaine de valeur du numérique

Compte tenu des nombreuses ruptures technolo-
giques en cours, des innovations radicales qui voient
le jour, les recherches en informatique au service

de la transformation numérique jouent un role clef
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pour fonder sur le moyen / long terme toute poli-
tique industrielle du numérique. Ces recherches
concernent aussi bien les capacités d’augmen-
tation du monde réel, que le développement des
Télécommunications ainsi que les nouvelles
fonctionnalités offertes par le nouveau mondes
des intermédiaires. Elles constituent I’une des
briques majeures du socle de la compétitivité de
la France et de I’Europe. Dans ce domaine en
évolution rapide, les modalités du financement et
de définition des contenus des programmes de
recherche doivent aussi pouvoir faire preuve d’agi-
lité. Aux chercheurs du large spectre des champs
scientifiques et techniques concernés, doit étre
fournis un cadre incitatif clair, favorisant le mouve-
ment et les alliances originales. De ces prémisses,

nous déduisons deux « pistes d’orientation ».

Mesure 1.1 :

Repenser les équilibres existants
et les périmétres des diverses sous
disciplines de recherche en
Informatique et Numérique

et mieux les intégrer

Les cinq principes d’action suivants méritent d’étre

mis en avant afin de conduire cette réflexion :

e Une recherche fondamentale significative et
mobilisatrice doit étre mise en ceuvre pour
inventer les matériaux, les modéles et usages
futurs du calcul informatique. Parmi les pistes
explorées, le calcul quantique représente une
alternative sérieuse. Mais cette piste n’est trés
probablement pas unique et des approches
relevant des sciences du vivant sont aussi a
considérer. Cette recherche, exploratoire, doit
impliquer des physiciens et des biologistes,

des mathématiciens et des informaticiens.

Mathématiciens, statisticiens, informaticiens
et utilisateurs finaux doivent étre fédérés au
sein de projets intégrés concrets (pilotes),
notamment pour fonder les approches de 1’ap-
prentissage automatique et de I’Intelligence
Artificielle et articuler les diverses méthodes
de I’'Informatique prédictive. De plus la néces-
sité de disposer d’algorithmes de prédiction
« explicatifs » va requérir une recherche de
haut niveau pour établir les bases de la con-

ception de ces algorithmes.

Compte tenu de ’impact économique de la
transformation Numeérique sur notre société,
la recherche technologique et le transfert de
connaissances doivent bénéficier d’un soutien

renforcé.

Y compris dans la poursuite des activités de
recherche en informatique, la séparation clas-
sique entre logiciel et matériel doit étre aban-
donnée. Lors de la création de nouveaux con-
cepts ou dispositifs, les chercheurs doivent
prendre en compte au sein méme de leurs
processus de découverte ou d’invention les
possibilités offertes par des architectures maté-
rielles nouvelles ou encore des circuits intégrés
spécialisés et vice versa. Cette approche, dite
de « co-design », doit se substituer a I’hypo-
thése implicite souvent faite du recours a du
logiciel séquentiel classique s’exécutant sur
une machine banalisée de type PC ou serveur
de bas de gamme. En particulier la création
d’algorithmes pour prendre en compte le paral-
1élisme massif, ainsi que d’outils logiciels de
développement et de langages de program-
mation facilitant I’emploi de ce parallé¢lisme,

est absolument fondamentale.
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e L’invention de nouvelles solutions réalistes
comprend une part d’expérimentation de plus
en plus grande ; c’est en particulier vrai pour
la découverte des nouveaux algorithmes de
I’informatique prédictive, leur passage a
1échelle et la qualification des données qu’ils
utilisent. Les chercheurs en Informatique doi-
vent donc adapter dans ce sens leurs méthodes
et solliciter bien plus largement des grandes
infrastructures de calcul comme celle de
GENCI (Grand Equipement National de
Calcul Intensif), du CCRT (Centre de Calcul
de la Recherche Technologique) du CEA ou
dans le domaine des Big Data la plateforme
Teralab de I’Institut Mines/Telecom ou des
centres de compétences comme la « Maison

de la Simulation » a Saclay.

Enfin, il serait vertueux d’orienter nettement les
programmes de travail des recherches en Sciences
Humaines et Sociales vers les enjeux socio-
économiques de la transformation Numérique afin
de promouvoir des approches multi disciplinaires,
intégrant ainsi les impacts comportementaux et 1’ap-

propriation des nouvelles technologies et usages.

Mesure 1.2.

Adapter les méthodes de la recherche
au modéle de la transformation
Numérique

La transformation Numérique va bouleverser un
grand nombre d’habitudes de la vie quotidienne
aussi bien que la plupart des processus industriels
et administratifs. La recherche publique ne peut
étre tenue a I’écart de ce changement. Ainsi chaque
secteur de cette recherche doit opérer une réflexion
stratégique sur la manicere de tirer parti des op-
portunités offertes notamment par I’ensemble des

méthodes de I’informatique prédictive, ainsi que
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par I’accés a des infrastructures importantes de
calcul comme celles de GENCI.

Recommandation 2.
Amplifier le développement
des nouveaux circuits économiques

Le développement d’activités économiques via
des plateformes intégratives et collectives résulte
trés directement du processus de transformation
numérique. I lui est donc intimement associé. La
généralisation de ce principe d’organisation des
activités économiques est donc inéluctable et va
accompagner la transformation. Ainsi il convient
que I’ensemble des acteurs concernés, 1’Etat, les
entreprises et les collectivités locales se préparent
activement a cette éventualité. Les auteurs ren-
voient aux deux références suivantes pour des
recommandations a caractére économiques ou

réglementaires :

® On trouvera dans les articles et ouvrages de
Jean Tirole une analyse fine du fonctionne-
ment des plateformes bifaces (cf. par exemple,
L’économie du bien commun, 2016, chapitre
14). La principale prescription a I’attention
du régulateur qui en découle est de se garder de
tout jugement a I’emporte-piece. L’application
mécanique des principes standards du droit de
la concurrence risque fort d’aboutir a des
erreurs. Jean Tirole et ses confréres recomman-
dent donc au régulateur de diligenter, aupres
d’une autorité indépendante, une analyse éco-
nomique propre a examiner les éventuelles
conséquences multiples du marché biface con-
cerné. La distorsion de concurrence n’est pas
automatique. Et, si elle existe, elle ne reléve
pas forcément d’une méme catégorie de dys-
fonctionnement. Elle n’appelle donc pas le

méme type de sanction.
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e  Vingt-et-une (21) propositions, a caractére es-
sentiellement juridique, sont faites a ce sujet
dans « Puissance publique et plateformes
numériques : accompagner "'ubérisation" »,
I’Etude annuelle du Conseil d’Etat (La Docu-
mentation Francgaise, 2017). Elles visent a
favoriser le développement de 1’économie des
plateformes et a tirer les conséquences socié-
tales de I’« ubérisation » sur I’organisation et

le fonctionnement des pouvoirs publics.

Nous inspirant des travaux cités ci-dessus, il im-
porte de rappeler quelques principes, susceptibles

de fournir des bases a I’action, publique et privée :

* Toute entreprise doit dans un premier temps
développer une analyse sur les données qui
seront a terme au cceur de son activité écono-
mique ; les entreprises devront ainsi distinguer
les données qui leur seront stratégiques de
celles qui pourront étre partagées ou faire
I’objet d’échanges commerciaux ; sur cette
base elles devront repenser 1’évolution de leur
activité a la lumiére des nouvelles opportunités
crées par ’usage de plateformes collectives
etintégratives ; la diffusion large de ’infor-
mation sur ce théme doit étre organisée sys-
tématiquement par 1’Etat, les syndicats et
filiéres professionnelles, les CCI, les régions

et départements, etc.

e Selon des conditions adaptées a leur taille, les
PME doivent avoir accés a des offres d’hé-
bergement de données et de développement
logiciel de plateformes. La puissance publique,
nationale ou locale, doit étre attentive a I’exis-

tence de ces offres ou les inciter a exister.

e Les investisseurs publics (comme BPI-

France) ou privés doivent s’assurer que les

dossiers qu’ils soutiennent présentent bien,
lorsque cela est possible, des modéeles d’affaire
qui supposent I’existence de plateformes col-

lectives et intégratives.

Mesure 2.1.
Des plateformes au service
des circuits courts

Le mod¢le de ré-intermédiation proposé par les
plateformes peut soutenir des circuits courts entre
vendeurs et acheteurs, offreurs de services/produits
et demandeurs. C’est une opportunité importante.
L’acteur public, a I’échelon local ou national, a tout
intérét a encourager le développement de plate-
formes favorisant une activité artisanale locale
ou assurer des débouchés mieux valorisés a des

exploitations agricoles petites ou moyennes.

Mesure 2.2.

Favoriser, par ’ouverture

des données publiques,

une exploitation démocratique

du « capital données » des territoires

Dans le cadre du modé¢le de ré-intermédiation, la
disponibilité de données adaptées a la création ou
a la croissance d’une activité est fondamentale.
A TI’issue de la mise en ceuvre de la politique
«d’ouverture des données publiques » (open data),
les données forment un véritable patrimoine qui
peut étre utilisé au service de la communauté
qui a permis de constituer ce patrimoine. 1 est
donc crucial que cette politique d’ouverture des
données publiques menée au niveau national ou
local ne meéne pas a une dilapidation de ce capital.
Des partenariats public-privé de différentes formes
peuvent alors étre efficaces pour le développement,
ou I’amélioration, des services publics dans les

collectivités locales. Dans cette perspective, il est
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possible de plaider pour un nouveau modéle
économique de valorisation des territoires au
travers d’une Délégation de Service Public de
la donnée (DSPD)'’. La délégation de service
publique est une forme juridique adaptée a I’échelle
d’un département francais, par exemple pour I’eau,
le gaz ou 1’électricité. Ce mode d’organisation, s’il
est conduit avec discernement, permettra de con-
cilier un meilleur contréle des échanges d’infor-
mations en temps réel qui ont une finalité publique.
11 permettrait ainsi d’organiser le contréle des flux
de données a I’échelle territoriale. La confidentia-
lité¢ des échanges et la protection des utilisateurs
en seraient renforcées. La DSPD offre une chance
de soustraire les flux de données concernés aux
acteurs tels que les GAFA surtout si ce principe est
étendu rapidement au niveau européen et qu’elle
est mise en ceuvre au profit d’opérateurs privés
européens sous contréle démocratique. Tout type
d’échange d’information en temps réel dont la
finalité sert a terme un intérét collectif pourrait étre
concerné. Des pilotes pourraient étre lancés qui
porteraient par exemple sur des échanges « temps
réel » relatifs aux flux d’énergie ¢électrique au
bénéfice des usagers et des opérateurs de réseaux

électriques.

Recommandation 3.

Contribuer a I'émergence des usages
et marchés de I'informatique
prédictive

L’Informatique Prédictive et Contributive (au sens
défini au Chapitre 3) devient un vecteur majeur
de la création de valeur de la société numérique.

Son appropriation par la société et la généralisation
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de son usage en France au service de la compéti-
tivité des entreprises, de ’amélioration de la qua-
lité¢ du service public et du bien-étre des citoyens
constituent par conséquent des enjeux cruciaux.
Le renforcement d’acteurs capables de concevoir
et commercialiser les solutions les plus avancées
doit étre un objectif prioritaire d’une politique
industrielle du numérique. Il s’agit alors de favo-
riser la modernisation des intégrateurs de systémes
sociétaux qui existent et le développement de nou-
veaux. Les domaines ou I’apport de I’ Informatique
Prédictive et Contributive sont susceptibles d’étre
les plus importants sont : la santé, la mobilité, la
ville intelligente, I’alimentation, I’environnement,
I’énergie et la défense. Les impacts des prédic-
tions peuvent y étre considérables aux niveaux
individuel et des organisations. Pour mettre en
ceuvre la recommandation 3, nous suggérons les

trois mesures suivantes :

Mesure 3.1

Créer un centre d’essais

et de formation en Informatique
prédictive et contributive par
grand domaine sociétal

Regroupant un trés grand nombre d’acteurs, chaque

centre aurait vocation a :

e ¢laborer de maniere consensuelle, des proces-
sus a la fois fiables, efficaces et éthiques pour

collecter, traiter ou partager des données,

e permettre la validation, la certification des
algorithmes nécessaires au développement d’un

usage particulier.

10. Cf. La présentation de P. Bourguignon (ENGIE LAB/ ITEA3) lors des travaux du groupe de travail ANRT FutuRIS, le 22 novembre 2017.
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Chaque centre d’essai doit ainsi:

e ¢&tre spécialisé par domaine afin de pouvoir
assurer la pertinence, le réalisme, la crédibi-
lité des méthodes employées en leur incluant
les connaissances scientifiques du domaine

ainsi que le savoir-faire métier.

e fournir aux acteurs concernés 1’accés a la puis-
sance de calcul nécessaire ainsi qu’a une in-

frastructure d’archivage de données adaptée.

e réunir en premier lieu les industriels du do-
maine ainsi que les acteurs de terrain concernés
de I’administration si nécessaire, mais aussi
des experts du domaine issus de la recherche
publique ainsi que des chercheurs en mathé-

matique, en algorithmique et en informatique.

e comporter, au sein de son écosystéme, des
entreprises informatiques afin d’assurer I’in-
dustrialisation des résultats obtenus, vis-a-vis
d’entreprises métier participantes au centre
d’essai et dont ce n’est pas la vocation que de
faire vivre des produits et services logiciels.

Ainsi défini, un centre d’essai agglomére des
compétences rares a un moment donné. Un tel
regroupement devrait avoir un role dans la défi-
nition des programmes de formation ainsi que la
formation des formateurs. Au-dela, I’engagement
des industriels concernés s’aveére un prérequis
majeur de la bonne efficacité d’un centre d’essai.
Leur implication en leur sein favorise, et c’est es-
sentiel, le développement de normes communes,
propres a enclencher des dynamiques locales —i.e.
a leur présence sur le territoire européen. Aussi,
un mécanisme vertueux de création de la confiance
autour des données nait qui esquisse le dévelop-

pement de marchés de tailles critiques.

Mesure 3.2.

L’Etat et les collectivités locales,
moteurs exemplaires de I’emploi
de I’informatique prédictive

et contributive

Les institutions publiques nationales ou locales
sont incitées a déployer des méthodes de personna-
lisation de masse dans leurs services aux usagers.
Ces méthodes leur permettraient de faire face
aux défis sociétaux, démographiques ou environ-
nementaux de demain tout en prenant en compte
les besoins, contextuels, de chaque citoyen. Cette
capacité « a faire face » nécessite que les services
publics s’équipent d’un socle facilitateur du
déploiement d’une instrumentation active et
réfléchie la plus large possible. Une telle plate-
forme viserait a recueillir I’ensemble des données
nécessaires a la mise au point d’outils génériques
capables d’exploiter les informations collectées a
des fins multiples. Au niveau de la ville par exemple
un tel socle permettrait de progresser dans la qua-
lité des services urbains pour chaque citoyen :
améliorer sa mobilité, optimiser sa consommation
d’énergie, faciliter I’orientation en maticre de for-
mation spécifique, personnalisation des acces aux

services publics (ou privés), etc.

Mesure 3.3.

Concevoir les approches retenues
en France comme des actions
européennes

Dans un certain nombre de secteurs économiques
qui recouvrent les « grands domaines sociétaux »
évoqués ici, les instances européennes ont, a 1’oc-
casion d’impact assessments par exemple, parfois
mobilisé les outils de 1’analyse économique. A
’occasion, il a alors été montré que les conditions

d’une concurrence non faussée n’étaient pas tou-
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jours réunies. Plusieurs types de biais, perturba-
teurs du jeu de la concurrence, ont été mis en avant.
Traditionnellement, est évoquée la défaillance de
marché (market failure) ; plus rarement, la défail-
lance systémique (systems failure). Sans entrer plus
avant dans le détail des argumentations, pointons
seulement que les causes de dysfonctionnement
ont souvent trait aux asymétries d’information.
Dans des domaines comme la santé ou le trans-
port, des différences de réglementations d’un Etat
membre a ’autre conduisant a des segmentations

préjudiciables ont pu étre décelées.

Le lancement de nouveaux services et produits
d’informatique prédictive et contributive pour-
rait fournir ’occasion de corriger certaines de ces
défaillances, accélérant ainsi I’avénement du marché
unique numérique Européen. En effet, interopéra-
bilité aboutie et partage d’ontologies soutiennent
les efforts des entreprises pour recueillir et mobiliser
les trés grandes quantités de données d’origines
variées nécessaires a la pertinence de leurs algo-
rithmes. Il en est de méme pour construire des soli-
darités objectives autour des méthodes de certifi-
cation/validation évoquées plus haut.

Recommandation 4.

Capitaliser sur les initiatives

en faveur de I'industrie du futur

ou de I'loT grand public... en soutenant
aussi la création de valeur a partir

des données et en assurant

la cohérence de I'action publique

De nombreuses initiatives gouvernementales visent
a développer « I’augmentation numérique du monde
réel », au travers de dispositifs « grand public » ou
professionnels. L’attribution du label Frenchtech,
la mise en place de programmes de R&D sur
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I’Internet des objets, les systémes embarqués ou

I’Industrie du Futur en sont des illustrations

Lors de la mise en ceuvre de ces actions, il con-
vient aussi de soutenir le développement des acti-
vités qui relevent du monde des intermédiaires. Les
solutions du « monde réel augmenté » et celles de
I’intermédiation se développeraient ainsi ensemble,
enclenchant un cercle vertueux de création de valeur.
D’une part, la valeur créée dans le monde réel peut
étre trés largement accrue par le biais de services
intelligents associés aux nouvelles données géné-
rées par I’innovation. D’autre part, le mode de
commercialisation via des plateformes collectives
et intégratives démultiplie I’impact de I’innovation
sur le marché, tout en contribuant a maintenir et

renforcer une position concurrentielle.

La prise en compte de ce potentiel de création de
valeur via des services développés par des intermé-
diaires s’avére un facteur majeur d’efficacité des
mesures mises en place. Ainsi, les cahiers de
charges et régles de participation aux programmes
soutenus par une telle politique industrielle du
numérique gagneraient a expliciter ce critére d’im-
pact. Cette évolution constituerait la traduction
pratique et cohérente de 1’adoption d’une vision
commune de la transformation numérique. Laquelle
s’appliquerait a tous les programmes publics, tels
ceux de ’ANR ou du PIA, de soutien, maitrise ou
accélération de la transformation numérique. La
transformation en cours n’est pas le fait de 1’in-
vention de telle ou telle technologie ou de la
dissémination d’un usage nouveau. C’est bien
I’intégration des mouvements de dissémination

et de concentration qui produit la transformation.
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Recommandation 5.

Créer un label de « logiciel sOr »
pour garantir la confiance

dans les logiciels critiques

Un logiciel critique est un logiciel dont le mauvais
fonctionnement aurait un impact important sur la
sécurité, la vie ou la réputation des personnes, des
entreprises ou des biens. Ce dysfonctionnement
peut étre provoqué par des attaques, des pannes ou
une utilisation dévoyée de données personnelles
ou des usages non éthiques. La meilleure fagon de
combattre ces risques consiste a encapsuler di-
rectement dans le logiciel, lors de sa conception,

le dispositif de sécurité.

11 serait souhaitable que la profession, au niveau
frangais puis européen, s’organise pour lister les
conditions que doit remplir un logiciel pour étre
véritablement qualifi¢ de siir. Les développeurs
qui suivraient ces lignes de conduite pourraient
obtenir un label de logiciel « siir par conception »
ou « secured by design ». L'« auditabilité » du
logiciel doit faire partie des conditions d’obten-
tion du label.

Le label devra ensuite étre attribué par les services
désignés, a 1’échelle nationale et/ou européenne
ou encore délégués a des organismes privés. On
peut aussi imaginer avoir recours a des méca-
nismes d’auto-certification approuvés comme tels.
S’il est certainement utile de réfiéchir a des mesures
complémentaires susceptibles d’apporter une con-
fiance et une sécurité maximales aux systémes
numériques, la généralisation de la notion de
« logiciel stir » constitue toutefois une étape

importante.

Recommandation 6.

Faire croitre une industrie innovante
des logiciels et services de

la transformation numérique

par la création d’écosystémes adaptés

Les entreprises qui développent les nouveaux logi-
ciels et services de la transformation numérique
gagnent a s’insérer dans des logiques d’écosys-
temes. Elles y partagent, selon des modalités
choisies, un tronc commun de technologies, de
standards, ou de services. L’appropriation des con-
naissances qui résulte de cette démarche volontaire,
plus ou moins formalisée, est susceptible d’ac-

célérer la mise sur le marché des innovations.

Par la fréquentation de I’écosystéme, les clients
acquiérent la confiance en les innovations qui y
naissent. La masse critique autour du tronc com-
mun ou le référencement par des grands comptes
ont ainsi plusieurs effets trés positifs : crédibilité
et pérennité des solutions proposées, homogénéi-
sation voire standardisation de fait des logiciels et
des interfaces qui facilitent I’intégration au sein de

leurs propres systémes d’information.

Pour les fournisseurs de solutions, la capacité
d’exploitation du tronc commun constitue un gain
certain en matiére d’investissement de R&D. De
plus I’existence d’une importante communauté
ainsi réunie, fournit aussi des gains appréciables
en mati¢re d’acceés au marché pour promouvoir et

distribuer produits et services.

Les mesures de la Recommandation 2 entendent
encourager la création d’écosystémes associés au
développement de I’Informatique prédictive. La
définition et I’instanciation des notions de jumeau

numérique, d’ontologie ou d’architecture de réfé-
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rence appliquées a tel ou tel usage ou domaine
d’application constituent autant d’opportunités
pour fédérer des communautés et constituer des
masses critiques. L’open source de projets ou de
sites constitue souvent un modéle pertinent pour
organiser 1’adoption et I’évolution collective des

¢éléments fédérateurs évoqueés.

Enfin, I’extension de la portée a une classe éten-
due de services, par exemple au domaine de
I’énergie, de la directive européenne sur les
moyens de paiement (« DSP2 », effective en
France depuis le 13 janvier 2018) constituerait un
facteur clé de propagation de cette recommanda-
tion. Cette directive impose aux banques et aux
prestataires de paiement de permettre a des tiers
d’accéder aux données de comptes bancaires au
travers d’ API. Ils sont alors en capacité d’offrir des
services innovants, dés lors que le titulaire du
compte donne son autorisation pour que ses données
soient rendues accessibles a des tiers. Généralisé
a d’autres domaines que le paiement, « ce déblo-
cage » permettrait que se développe toute une
industrie des logiciels et services de la transfor-
mation numérique par la création d’écosystémes
en créant par ailleurs une concurrence émulatrice
entre propriétaires de données et offreurs de

services.

Recommandation 7.

Maintenir et renforcer la position
francaise et européenne

en matiére de plateformes matérielles

L’accés a la haute puissance de calcul est une con-
dition indispensable a 1’épanouissement de I’infor-

matique prédictive et contributive (Cf. 2.2.2.3).

POUR UNE POLITIQUE INDUSTRIELLE DU NUMERIQUE

Les plans gouvernementaux en matiére de super-
calculateurs ou d’« économie de la donnée » ont
permis a France de revenir avec succes sur le
marché mondial des plateformes matérielles de tres
haute puissance. Ainsi, en Europe, seule la France

participe a la course planétaire a 1’exaflops.

L’Union Européenne consideére le calcul intensif,
la maftrise de ses technologies et usages, comme
stratégiques pour la réalisation du Marché Unique
Numérique. Des programmes'' sont en préparation
pour faire en sorte que I’Europe se dote de ma-
chines de classe « exaflopique », que le marché
des usages s’étende considérablement et que la
technologie européenne se développe. S’il con-
vient que les acteurs frangais de la technologie et
les utilisateurs du HPC participent activement a
ces programmes, rappelons que la France demeure
le seul Etat membre a disposer des ressources et
compétences industrielles pour concevoir et réa-
liser des supercalculateurs. L’engagement pérenne
de I’Etat Frangais est donc indispensable, et no-
tamment en maticre de soutien a la R&D pour les

ordinateurs du futur.

L’industrie des semi-conducteurs se trouve a un
moment clé de son histoire ou de nouveaux types
de processeurs vont étre développés (cf. 3.2.).
Il apparait donc tout a fait nécessaire de saisir
cette opportunité pour que la France et 1’Europe
retrouvent leur indépendance en matiére de proces-
seur. Il y lieu d’explorer en méme temps plusieurs

voies complémentaires.

e La voie des processeurs universels a haut
degré de parallélisme sur un méme chip (puce

¢électronique). Cette voie est indispensable a

11. Programmes EPI (European Processor Initiative) et EuroHPC
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suivre car toute machine se doit de pouvoir
accueillir une partie de traitement totalement

ouverte et non spécifique.

e Au-dela, les machines du futur susceptibles
de faire usage de ces nouveaux processeurs
devront en outre étre enrichies ou complétées
par des coprocesseurs ou sous-systémes spé-
cifiques dédiés a certains traitements et donc
plus économes en énergie que des processeurs
universels Le critére d’économie d’énergies
prendra donc encore plus d’importance. On
peut ici penser aux traitements de nature
vectorielle, tensorielle spécifiques a certaines
structures de données ou encore spécifiques a
la réalisation de fonctions complétes comme
celles d’apprentissage automatique (puces
« neuromorphiques ») ou encore de tableur

par exemple.

Recommandation 8.
Progresser vers un marché vertueux
de la donnée

Les efforts d’analyse de notre groupe de travail
se sont focalisés sur les fondamentaux des infras-
tructures sous-jacentes a la révolution numérique.
AT¢évidence, les données qui irriguent 1’économie
de la connaissance en sont la matiére premiére et
une source de création de valeur essentielle. Les
données d’usages, qu’elles soient personnelles ou
pas, sont d’une trés grande variété, comme nous
I’avons vu. Aussi, les conditions dimensions
légales, réglementaires et politiques de leur cir-
culation ont-elles fait I’objet de nos échanges.

En Europe, le Réglement européen sur la protection
des données personnelles entrera en application

le 25 mai 2018. Ce cadre commun harmonisé¢ fait

partie des « briques » 1égales en faveur de 1’ave-
nement du marché unique numérique. Les droits
des personnes a I’égard de leurs données doivent
en sortir augmentés, notamment par la « portabi-
lité » des dites données. Les entreprises qui mani-
pulent ces données seront responsabilisées quant
a leurs devoirs. Enfin, globalement, les autorités
publiques nationales de protection des données

pourront plus aisément coopérer.

L’accés aux données d’usage ou de comportement
est unanimement considéré comme le nerf de la
concurrence de I’économie de la connaissance. Les
enjeux spécifiques des acteurs du numériques, selon
leur position dans les chaines de valeur et leur part
de marché, varient donc. Ils sont alors amenés a
développer des analyses qui différent grandement.
IIs envisagent ainsi, chacun a I’aune de leurs enjeux,

la question de la souveraineté numérique.

Le nouveau réglement européen vise donc a unifier
I’acces a des données personnelles en s’appuyant
sur la notion de consentement renforcé, qui va de
pair avec une transparence accrue. Selon 1’autorité
de protection frangaise : « les utilisateurs doivent
étre informés de I’'usage de leurs données et doivent
en principe donner leur accord pour le traitement de
leurs données, ou pouvoir s’y opposer. La charge
de la preuve du consentement incombe au res-
ponsable de traitement. La matérialisation de ce

consentement doit étre non ambigiie. »

Dans une perspective neutre, technique, et limitée
au consentement li¢ aux données personnelles,
nous souhaitons attirer 1’attention sur des outils
open source, a I’efficacité avérée. Kantara User-
Managed Access (UMA) constitue un protocole
standard de gestion d’acces basé sur une méthode
trés largement diffusée de délégation d’autorisa-
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tion appelée OAuth. Il permet & un propriétaire de
ressources numériques (données et programmes)
de contrdler de maniére trés variée I’autorisation
en ligne d’acceés a ces ressources protégées lorsque
la requéte est faite par un demandeur autonome.
UMA peut étre couplé avec des mécanismes de
recu de consentement. Ce dernier peut étre con-
ditionn¢ selon des usages et des objectifs les plus
variés permettant de controler de maniére efficace
I’emploi de ce consentement que ce soit dans des
domaines professionnels ou relevant de la vie

privée.

S’il est absolument 1égitime de protéger chaque
citoyen sur une utilisation abusive de ses données
personnelles il convient aussi de faire en sorte que
les régulations existantes ou a venir ne viennent
pas limiter des usages innovants. Ainsi con-
traindre par la loi le cadre dans lequel peut étre
mené la collecte de données indépendamment de
ses usages potentiels constitue un obstacle a I’in-
novation. Comme le recommande le rapport de
I’ Académie des Technologies sur I’Intelligence
Artificielle (2018), il faut déplacer le concept de
« finalité de la collecte » vers la « finalité de
I’usage » et celui du « contréle opérationnel » du
processus de collecte'? vers I’auditabilité du pro-
cessus de traitement des données. Au paragraphe
3.1 nous avons souligné I’intérét de développer
par secteur économique et par les acteurs concernés
des politiques spécifiques de collecte, de validation,
d’usage et partage des données. En liaison avec
I’Etat et le régulateur une telle approche sectorielle
est probablement la seule voie qui conduise a une
politique efficace tant en matiére d’éthique et de

limitation minimale des champs d’innovation.
p
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Recommandation 9.

Donner au citoyen les moyens de
comprendre, I'armer face a I'évolution
des métiers, former les experts

La transformation numérique s’accompagne de
fortes mutations de la Société dans son ensemble.
La nature de I’emploi ainsi que celle des métiers

vont profondément évoluer.

Au-dela des sociétés savantes, des associations
et des syndicats, les autorités publiques ont aussi
un réle a jouer, a travers une série d’actions pour
faire la pédagogie de ce bouleversement du monde
du travail. Tout citoyen doit pouvoir accéder a des
ressources qui lui permettent de comprendre les
transformations et d’en anticiper les conséquences
dans son métier, tout au long de sa vie profession-
nelle. 11 est nécessaire que chacun soit 8 méme
de s’approprier « la révolution numérique ». Une
telle appropriation implique d’alerter, informer et
former les jeunes générations a 1’informatique.
L’Education Nationale doit étre mobilisée pour
mettre de telles formations en place, dans les cycles
Primaire et Secondaire, mise en place qui n’a que

trop tardé.

Les universités et écoles d’ingénieurs sont aussi
en premiére ligne lorsqu’il s’agit de contribuer
au développement des compétences nécessaires
progreés et a 1’usage des technologies numériques.
Une complémentarité importante est a attendre
des formations en Sciences Humaines et Sociales.
Les facultés concernées devraient étre encore plus
encouragées a mettre a leurs programmes des

enseignements consacrés aux transformations

12. Un tel contrdle supposerait un déterminisme qui est antagoniste avec certaines approches de I’informatique prédictive par exemple.
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socio-économiques induites par la transformation

numérique.

Le contenu des enseignements doit étre du meil-
leur niveau et des investissements sont a prévoir
en conséquence. L’ informatique prédictive requicre
des approches rigoureuses, d’un haut niveau
scientifique. En effet, il s’agit de prédire I’appa-
rition de tel ou tel événement, rendre autonome
le comportement de tel ou tel objet, optimiser le
fonctionnement de tel ou tel systéme, changer les
relations entre individus ou entre organisations.
C’est un domaine ou les connaissances évoluent
vite, et dont le niveau ne cesse de s’élever. Former
des « hackers » ne peut en aucun cas suffire. Mais
il s’agit bien de former des individus ayant une
vision systémique développée, une maitrise tres
avancée de la modélisation et de I’algorithmique,
ainsi que le sens des responsabilités. Un Label de
qualité pourrait étre attribué aux unités d’ensei-
gnement capables de démontrer qu’elles ont mis
en place des processus appropriés, susceptible de
développer ces capacités chez les étudiants.

Recommandation 10.

Progresser et suivre I'avancement
de la transformation numérique

aux échelles nationale et européenne

Enfin, un dispositif paritaire de suivi de la transfor-
mation numérique, réunissant puissance publique,
nationale ou locale, établissements de recherche,
et entreprises du secteur, sera un facteur décisif de
succes de notre pays en la maticre. Il s’agit d’en
identifier les différents effets et de se doter des in-
dicateurs pertinents. Seule une approche en concer-
tation public - privé est susceptible de déceler les
difficultés, d’en orienter véritablement la progres-
sion, et d’impulser des changements.

Fruit du travail partenarial établi en concerta-
tion, ces indicateurs seront absolument adaptés
au domaine du numérique. La contribution du
Numérique a la croissance nationale ne peut plus
étre mesurée a I’aune des méthodes traditionnelles
de calcul du PIB. Ces méthodes (paradoxe de
Solow oblige) masquent cette contribution. Des
efforts importants de redéfinition des éléments
qui caractérisent la croissance sont a ’agenda des
acteurs concernés (comptabilité et statistiques

publiques).

Ce bouquet d’indicateurs pertinents devra profiter
de la complémentarité avec le barométre de
I’ARCEP (Autorité de Régulation des Commu-
nications Electroniques et des Postes). L’ARCEP
publie chaque année un barométre du numérique.
Héritier du monde de la téléphonie ce barométre
fournit des chiffres utiles en matic¢re d’équipement
du grand public, d’usage tout aussi grand public
de I’Internet et d’achat au travers de ce media. Ce
barométre doit étre largement étendu pour refléter
I’ensemble de I’activité¢ économique d’une Société

Numérique.

Pendant cohérent et naturel a cette action menée a
I’échelle nationale, une mission permanente de
représentation unique des orientations conver-
gentes des entreprises et des établissements de
recherche du numérique, dans ses dimensions
« hard » et « soft », pourrait utilement étre ins-
tituée auprés des instances européennes afin
de valoriser I’expérience nationale et assurer la
dissémination voire 1’appropriation large de ses

orientations.
Soulignons enfin que la création d’une « Journée

Nationale du Numérique » serait de nature a

faire partager a I’ensemble de nos concitoyens les
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progrés accomplis, la compréhension globale de
la Transformation Numérique et la motivation de

chacun.

Remarque générale
sur la mise en ceuvre
des recommandations

Dans de trés nombreux endroits du monde des
transformations sont en cours ; des positions
industrielles sont déja acquises. Il convient donc
d’entamer de maniére globale et coordonnée les
changements évoqués ici et ceci de maniére trés
rapide. Certes, plusieurs des transformations vont
nécessiter des ajustements réglementaires ou
sociétaux fins et complexes. Leur mise en ceuvre
va donc prendre du temps et va nécessiter de la
constance dans le suivi et les décisions. Ainsi en
est-il des recommandations 2, 8, 9, 10. Pendant
cette période transitoire, il faudra permettre que
soient menées des expérimentations et que des sys-
témes pilotes soient lancés afin de ne pas retarder
I’acquisition de compétences et de connaissances
et démontrer la pertinence de certains choix. En
ce qui concerne les autres recommandations qui
visent a développer une maitrise technologique
(recommandations 1, 3, 4, 7) ou encore construire
des écosystéemes favorables a la croissance de
certains secteurs comme la cybersécurité ou le
développement logiciel, il convient la de ne pas
attendre pour mettre en ceuvre totalement les

initiatives recommandées.

Enfin, ’ANRT et I’ Académie des Technologies
disposent des compétences nécessaires pour con-
tribuer utilement a 1’application des recommanda-

tions proposées. En particulier, fortes d’expériences

50

POUR UNE POLITIQUE INDUSTRIELLE DU NUMERIQUE

passées comme 1’animation de la réflexion sur la
Stratégie Nationale de Recherche, et compte tenu
de leur statut de « tiers de confiance », ces deux
institutions manifestent leur volonté d’ceuvrer

ensemble :

e alaréalisation de la recommandation 1 sur
I’analyse de la Recherche en France sur I’en-

semble de la chaine de valeur du numérique

e aassurer le suivi de la transformation numé-
rique de notre pays sur la base des analyses
et propositions faites dans ce rapport (recom-

mandation 10).
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