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> Présentation de « Supervisio »

o INRAQ
FRANCAISE

Liberté

Egalité

Fraternité



Evolution constante des expérimentations au sein de l'unité nécessite :

D’adapter et créer de nouvelles chaines d’acquisition :

* Mesures physiques (T°, humidité, rayonnement, CO2, etc.)

* Suivi de process (ex : alarmes chambres de cultures, automatisme Siclex, etc.)

D’assurer la qualité et la tragabilité des données horodatées

Création en 2006 et évolution en 2013 d’un logiciel de monitoring « Supervisio » sous Labview qui :

v" Collecte automatiquement les données a intervalles réguliers
Corrige les données avec des coefficients d’étalonnage
Stocke les données dans des fichiers

Emet des alertes en temps réel

DN N NN

Permet aux utilisateurs de visualiser sous forme de graphique et d’exporter les données

» Données stockées dans des fichiers .csv
» 1seule interface partagée par plusieurs utilisateurs

<

En 2020, création d’une nouvelle version de « Supervisio » orientée Web

INRAZ
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=  Compte utilisateur

» acces aux données apreés identification depuis n’importe quel navigateur web, dans et hors
I'intranet INRAE

» 3 groupes pour définir les accés a des fonctionnalités spécifiques :

Seuls les éditeurs et les administrateurs peuvent créer/modifier des variables

Stockage dans une base de données de séries temporelles (TSDB InfluxDB)

=  Exportation optimisée avec possibilité d’agrégation des données (ex : moyenne/jour, cumul/heure)

Suivi des interventions effectuées sur les expérimentations Renforce la qualité
et la tragabilité

des données

Historique des variables (ex : coefficients d’étalonnage, localisation du capteur)

Pilotage d’équipements a distance (module a développer)

INRAZ
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B supenisio x  +
* O »0 :

< C A MNonsécurisé | xx.xx.xx.xx:1880/supervisio

Paramétrez la visualisation de vos données

e} au 23/09/2021 [m] 09:27 ] E

2 Localisations barillot/carbhydro/ch1/ble_1 v Favoris CH1_CH2 v 3Echanti|lonnage Unique (Last) ~ Auto ~| f1m

1 2 Historique v du 19/09/2021 [m] 09:27

Paramétres Niveau 1 Niveau 2 Niveau 3 Niveau 4 Niveau 5 Unités Variables
debit barillot meluzerne air % HR_air_Avg
divers combes bacs °C T_air_Avg
electrique lami bacg
gaz louarn centrale_acq
humidite test thermocouples
masse urp3f
precipitations
pression 4
rayonnement
temperature
vent
|

Visualiser

5|
Période a visualiser : Historique ou temps précédent la date/heure actuelle (ex: = 6 heures - )
Favoris pour appliquer rapidement les filtres de sélection (facultatif)

Echantillonnage des données : Type (ex : moyenne, cumul, ...) - Intervalle (ex : Auto, 1 minute, 1 jour, ...)

Filtres de sélection des variables (Librairie Javascript : @DataTables )

Visualiser les courbes des variables sélectionnées

INRAZ
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® ©

Veuillez patienter ! Dates incorrectes!

Création des courbes en cours Veuillez modifier les dates et heures pour visualiser

Fenétres de dialogue (librairie Javascript FNEEVA SRR o] fl={ele1 S (¢=]o] ) tﬁq

Supervisio
Paramétrez la visualisation de vos données

Echantillonnage : Type = Unique (Last) - Intervalle = Auto (1m)

100 —=— HR_air_Avg (%) louarn/meluzerne/air
—=— T_air_Avg (°C} louarn/meluzerne/air

80

60

20

12:00:00 00:00:00 12:00:00 00:00:00 12:00:00 00:00:00 12:00:00 00:00:00
19/09/21 20/09/21 21/09/21 22/09/21 23/09/21
Variable du 19/09/2021, 09:27:00 au 23/09/2021, 08:56:00 Valeurs extrémes i - Somme Variance Intégrale (en s)
HR_air Ave (%) louarn, e /air 96.60 71.0° 4296 100,00 4535632 79.37 16,16 261,18 27295586.10
‘ T _air Avg (°C) louarn/meluzerne/air ‘ 15 16.80 | 24 23.19 9172.6. ‘ 15.60 3.62 13.07 5356087.80 | -

» Graphique et tableau de calculs mathématiques générés avec m plotly (Librairies Javascript, Python, R, Matlab, ...

INRAZ
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Inventé en 1999

* Interconnexion de dispositifs informatiques permettant d'envoyer et de recevoir des données via Internet

* Englobe généralement du hardware, des protocoles de communication, du software, du cloud et du mobile

COLLECTER COMMUNIQUER VISUALISER
ACTIONNER

Solutions Partenaires
(SIG, GMAQ, ERP CRM, Réseaux Sociaux..)

Service Cloud
Partenaires

_I0

Capteurs
& équipements
Intelligents

Systemes de
Communication { 2M )

Architectures centralisées et/ou
distribuées

Objets connectés
* Capteurs : mesures physiques
* Actionneurs : agir sur I'environnement

Protocoles pour transporter la donnée Plateforme loT Applications dédiées
* MQTT : modele Publish/Subscribe * Stockage * Restituent les données (Dashboard)
* HTTP : modele REST (GET, POST, etc.) * Traitement de la donnée * Envoient des actions vers les objets

Basse énergie / bas débit

source: https://blog.engineering.publicissapient.fr/2015/12/02/linternet-des-objets-101/
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ObJEtS connectes EzVSP Loggernet Machine locale \

Port COM virtuel créé fichiers de

données.csv / Lignes des fichiers .csv Su pe rvisio \
en messages MQTT 5 .
—p Correction coeff. étalonnage
= 4 ﬁ \ Tests seulls d’alarmes

NMQTT ln uxdb
/ 7' (D) moguiﬁo / J ﬂ

Visualisat
Utilisateurs
Logger Variables
Trame sms en PI[otage Alsa‘:::"es
message MQTT,

o

Export

/ /

v

v

%
v )
il @

Node-RED
Mail Ceeur du prog « Supervisio »
k alarmes / (gére les scripts Python)
N
[ /
/ /

Serveur

/
'y /U

_ Client MQTT Messagerie Tableau de bord Commande CURL
sur navigateur web disponible depuis Export
INRAZ \Uti | iS ateurs XX.xX.XX.xx:1880/supervisio du tableau de bord /
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o

Node-RED

Outil de programmation visuelle simple, puissant et libre pour construire des applications de I'Internet des Objets

Sources de données Stockage de données

Ports série v

Base de données (ex : InfluxDB, MySQL)
GPIO microcontroleurs (ex : Raspberry Pl, Arduino) _ Fichiers
Message réseau (ex : mails, MQTT)

FTP / SFTP

=2

Node-RED

automatise les connexions

Et bien d’autres possibilités ! Tableau de bord (utilisateurs)

0 git Voyants

Boutons de commande

T & Machine Graphiques
TensorFlow F%/\ learning Images

 Communauté importante % N
http://noderedguide.com/ ?2 ok teom T g?,,
INRAZ
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http://noderedguide.com/

=2 |

> Avant de programmer...

Node-RED

Installation sur Windows, Linux, Android, ...

Source : https://nodered.org/ .
En local Sur un matériel, ex : Sur le cloud

* Raspberry Pi
* BeagleBone Black

1. Installer Node.js® (environnement d’exécution Javascript - https://nodejs.org/en/) n \? d c

2. Dans I'éditeur de ligne de commande, renseigner : (sudo pour linux) npm install -g --unsafe-perm node-red

3. Démarrer le serveur Node-RED avec la commande :

pberrypi

4. Pour lancer Node-RED automatiquement :

13
13
13
il . 13
. . L Nom : 13
Service Windows Commande: node-red Parcourir... i_
13
13
13
13 unning 12
URL a renseigner sur votre navigateur web
INRAZ pour accéder a l'interface de Node-RED
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https://nodejs.org/en/

o

Node-RED
G ae & Node-RED X + o - O %
<_

C © 127.00.1:1880 URL Node-RED (Adresse IP machine : Port) * @ %0 :

=< Node-RED

dans I’environnement d’exécution
Q J Flow 1 | Flow 2 + =

N Flows R

i debug i & = & |2 -

¥ commaon

L i “T'\ f Glisser/déposer
S |-

T all nodes o

Palette EEEER
de |ﬂ#‘ e 1 ogra e

o : |

Nodes [:IET' 5 Addworid!  O)

) . X : ]
(blocs de code | status Fonction JavaScript
rédéfinis pour : créée directement ) .
p Z | link in ¢. dans un éditeur de E _J
effeftuer es _T__ texte enrichi
tdches) o B
I_I_I link out | Edit functicn node
Delet C | Done
| comment | - o
# Properties il B =
% Name Add world ! &~
v i , . by
function Onglets d’aide a la
£ Setup On Start On Message On Stop "
IJ-I T IJ-I 1 msg.payload += " world " programmat’on
e B 2 return msg; 4
J— et au débogage
e switch o)
T T 3 -
" || = O+ =]
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> Menu

Export nodes

Export current flow  all flows
Clipboard Export nodes JSON
Local ":"tab","label”: "Flow

":"1b4b347f.9d8ffc", "name"

Cancel Copy to clipboard

Import / Export des flows au

format JSON

* Exemples de flows disponibles sur internet
* Partager des flows avec d’autres

* Sauvegarder le projet

INRAZ

=" Deploy =~ -

View '

Import
Export

Search

Configuration nodes
Flows
Subfl

Groups User Settings
Manage palefte

Settings Keyboard

Palette

Keyboard shortcuts
Node-RED web

Présentation d’outils logiciels pour le développement de « Supervisio »
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Menu

Node-RED

Ajout a la palette
de nodes - dashboarc

Installation de
nouveaux modules

Nodes Install
X sot| IF az
dashboard

& dashboard-evi
hboi

®© cn-dashboard-nodes &
## Install
%002 @& 53

& node-red-dashboard &

© feezal &
Web C nents based Dashboard Ul with WYSIWYG Editor

button
dropdown
switch
slider
numeric
text input
date picker
colour picker
form
text
gauge
chart
audio out
notification

<[>
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o

Node-RED

Flow URL du tableau de bord

d ‘Cms:'sunmmbre: lJ])—(EI ‘Curseur & MNouvel onglet \ X +
—

3
“ 5 @ @ 127.0.0.1:1880/ui

Edit chart node
Test
Delete Cancel
12M

# Properties A
lul dashboard | i & @& & = -~
88 Group [Test] J2M MK ~

Choisis un nombre : v 3 A
19l size auto J Layout H Site H Theme ‘ =
I Label Graphe B Curseur ®
Tabs & Links & | ¥ | +tab | +link
|+ Type |+ Line chart v [ enlarge points ~
v & Test Jauge
X-aris last 1 hours v OR | 1000 points
v B M - Deploy =

X-axis Label ~ HH:mm'ss O asuTC - -

[l Choisis un nombre :
Y-axis min max

[Ea] Curseur
Legend None v Interpolate linear ~ 3

fal Jauge . . 10

Series Colours -- Ea Graphe
[ |
Graphe

Blank label display this text before valid data arrives W 12 1
< Class Optional CSS class name(s) for widget Configuration des éléments .
same  [ompne du tableau de bord ; '
Exemple de fenétre de configuration du 1::00:00 00000 10:00:00

node Graphe du module Dashboard

A * Le module Dashboard n’autorise qu’un utilisateur a la fois (mdashboard pour un fonctionnement multi-utilisateurs)

* Pour Supervisio, le tableau de bord est créé a partir de pages HTML avec des nodes
INRAZ
Présentation d’outils logiciels pour le développement de « Supervisio » p. 15 /19

ﬂ% Ardes-sur-Couze / 7 Octobre 2021 / Perrot Cédric



Protocole de messagerie open source basé sur le TCP/IP
Standard international dans la communication entre les objets loT

NMQTT =P

Client MQTT S © megsy, .
Editeur (Publisher) et tep, Broker MQTT
re

Client MQTT

, Abonné (Subscriber)
GO i : j idite/ai serveur
Client MQTT 4 > —
% W S’ab
Editeur (Publisher) & — 2°0Mne au sy jey humidite 7y
Pubh %
Pubhee 2795/pOUrlles et humy d:te/a," Client MQTT
r
Client MQTT Vet humidite /s Abonné (Subscriber)
Abonné (Subscriber)
Editeur (Publisher)

== Un client abonné (Subscriber) s"abonne a un ou plusieurs sujets (Topic) auprées du serveur (Broker MQTT)
== Un client éditeur (Publisher) publie un message avec un contenu (Payload) et un sujet (Topic) vers le serveur

== e serveur renvoi le message en temps réel uniqguement aux clients abonnés au sujet

v plus rapide et moins énergivore que le protocole HTTP
v' simplicité et sa légereté
Avantages mplic 8 "
v" nécessite une bande passante minimale
v" aucune dépendance entre les clients éditeurs et abonnés
v' facilement extensible puisque le serveur ne geére ni les sujets ni les contenus des messages
INRAZ
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https://mqtt.org/

» Topic = sujet du message Un client peut s’abonner a plusieurs Topics simultanément

4 Seulement 1 niveau (2 maison/salon/temperature A
Chaine de caractéres structurée _ v £ maison/cuisine/temperature
maison/+/temperature © maison/salon/humidite

Séparate;urs de ni'veaux du topic N\ © sarage/salon/temperature J
maison/salon/temperature 4 Multiples niveaux A

e — : v 2 maison/salon/temperature

\ Niveau o Niveau 2 Niveau s / maison/salon/# @ maison/salon/humidite/air
L Seulement & la fin @ maison/cuisine/temperature )

* Payload = contenu du message

» Chaine de caractéres d’'une simple valeur (ex : température) a un document JSON (ex : bulletin météo)

° QoS =qualite de service : un message toujours publié avec un QoS

QoS = 0 (message envoyé au plus une fois) QoS = 1 (message envoyé au moins une fois) Qo0S = 2 (message envoyé une seule fois)

Message est envoyé une seule fois. Aucune  Message envoyé jusqu'a ce que la livraison soit Message garanti d'étre livré 1 seule fois
garantie de distribution du message garantie a l'abonné
Le message n’est pas stocké Le message doit étre stocké localement Le message doit étre stocké localement
Mode de transfert le plus rapide Mode de transfert le plus slr, mais le plus lent

* Option Retained : 'éditeur demande au broker de conserver le contenu du message correspondant au Topic
» Un client qui s'abonne au broker récupére immédiatement le dernier message.

INRAZ
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https://mqtt.org/software/

Serveurs MQTT :

Plus de 30 brokers disponibles dont un open source : Eclipse Mosquitto™ «C(T))» mOSQ\Ulﬂ'O

Clients MQTT :
* Librairies pour presque tous les langages de programmation

v Eclipse Paho Python (pip install paho-mqtt ) paho A PUthOﬂw
v’ MQTTjs (npm install mqtt --save )  |W[@AR1js

v" PubSubClient (librairie Arduino) %
ARDUINO

* Outils et applications :

> Web [Vl nE:

Plateformes mobiles Android et i0S @) MQTT Dash

Outils de bureau = @rmp =736 9= o

Outils en lignes de commande Q MQTT CLI

Etc.

Présentation d’outils logiciels pour le développement de « Supervisio »
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> InfluxDB

v' Base de données de séries temporelles (TSDB = Time Series Database)
| v/ Open source et qui peut étre utilisé gratuitement  (https://portal.influxdata.com/downloads/ - InfluxDB 1.x
\
' ‘ v Rapide pour stocker et traiter des volumes massifs de données horodatées
~ J 1 1 1 X Queries InfluxDB pericdically ' _
| Monitoring simples avec Grafana ou Chronograf . ety ¥ (S rafana
v Interrogeable via InfluxQL (langage de requéte de type SQL)
v storage
‘ Interface en ligne de commande lo //7
influxcl ' influx.exe - Raccourci Cur °
: ed localhost:8086 version 1.8.8 curl -G
influcb : 1.8 'http://localhost:8086/query Ppretty=true
e ' -—data-urlencode "db=meteo" —data- Insta.l!atlc.)n ‘ pip /nsta(l influxdb
HpeRete urlencode "q=SELECT * FROM maison" Utilisation : import influxdb
> USE meteo Datal:ase
Using database meteo Requéte InfluxQL | %[e1 /(=141
> SELECT * FROM maison LIMIT 16
name: maison Measurement Tfl;jj
time capteur hum lieu Keys 3
y Fields
1572639486660194912 dht22 .8 cuisine 20.3
1572639546706256357 dht22 .8 cuisine 20.3
1572639606010049960 dht22 .9 cuisine .3 > SELECT mean(temp) FROM maison WHERE time > now()-6h AND lieu='cuisine' GROUP BY time(1h)
1572639668443826682 dht22 .9 cuisine 20.3 Values name: maison
1572639726669208565 dht22 .8 cuisine .3 time mean
1572639786747649194 dht22 .1 cuisine 22.1 , L s P
1572639848684133125 dht22 .6 cuisine 22.8 1572670800000000000 21.299999999999997 Ex. d’agrégation de données pour
4 1572674400000000000 21.25333333333334 )
1572678000008000000 21.208080000000024 Calculer la moyenne sur l'intervalle de
: 1572681600000000000 21.200000000000024 fpn s :
Timestamp Tags Fields 1572685200000000000 22.006666666666664 LE€MPS définit par GROUP BY time(1h)
(horodatage) 1572688800000000000 22.55333333333333
1572692400000000000 22.680645161290332
INRAZ Source : https://mars-hack-lab.fr/?p=453
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https://portal.influxdata.com/downloads/

Merci de
votre

attention




