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Résumeé :

Le projet CoRREau cherche a protéger un réseau de distribution d'eau potable et ses données contre les
attaques de sécurité qui le menacent. Les solutions integrent un « jumeau numeérique » construit a partir d’un
modele physique et une « ombre numérique » entrainée a partir de traces du systeme d’information.
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Il y a des enjeux de préservation, de santé & sécurité, de
durabilité considérables a pouvoir bien geérer le
fonctionnement des réseaux de distribution d’eau (RDE).
L'objectif du projet CoRREau est de protéger un RDE et
ses données contre les attaques : cybers, physiques et
contaminations intentionnelles. Pour les cas d'utilisation
publiés, puis pour Eurométropole de Strasbourg (CUS),
comment mieux détecter et caractériser des attaques et
comment améliorer la résilience de conception et
adapter le réseau ?
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leurs données. Les solutions du projet CoORREau integrent
un « jumeau numerique » connecté aux observations en
temps réel et construit a partir d’'un modéle hydraulique VALORISATION ET PERSPECTIVES
de RDE, d'une part, et une « ombre numériqgue »
entrainée puis activee a partir de traces du reseau Publications et communications scientifiques de
informatique, d'autre part. Les contributions mutuelles haut niveau : 2 théses (1 en mathématiques
du jumeau numerique a la détection d'anomalies, et celle appliquées & 1 en informatique)
de I'ombre numérique a la résilience globale des deux
infrastructures seront analysées, pour préparer un Développement des modéles numériques :
jumeau numerique complet integrant les deux systemes. DT-ROM pour la resilience et la gestion durable,
Loptimisation multi-objectifs (MO) pour la conception DS (GA explicables, MO)
optimale et la détection d’anomalies seront traitées par
algorithmes génetiques. Les etudes de cas seront fondees Code réutilisable, plateforme EASEA ICube
sur des scénarios d'interét co-construits avec les
différents partenaires du projet. INRAE complétera sa plateforme logicielle avec

un module de résilience by design

CUS (court-terme), autres services des eaux en
France et EU (futur)
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