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Cette proctounre décrit le cycle de vie desy donnbes scientifigues gévies por Uensembple
des agenty de Uunite et les pratigues de Cunite powr la sbewrisation et Lowwerture des

‘E

2. Domaine dlapplication

Données scientifigues de LUMR Herbivores

3. Docuwments de références

o hitpu//science-ovnerteinaoefr/ dont la note INRAE <« Principes powr la
gowvernance oes donnkes, des codey et des algorithumes >» dun 2 septembre 2022

o htps//entrepotrecherche.dota.govn:fr/dotonerse/ unvoe

o Witps//dovoanwanfr/

e <« OUVERTURE DES DONNEES : .. AUSSI OUVERT QUE POSSIBLE .. AUSSI
FERME QUE NECESSAIRE » : hitpu//science-ovnerte.invae fr/ fr/ les-donnees-
et-le~numerigue ~selentifigues/ Lo—govnernomnce —des-dovunees/ Loglgrammme
AU —OVN At —quil

e FICHE Dowwnées de la recherche et science ouverte : le principe d’'un accés « aussi ouvert que
possible, aussi fermé que nécessaire » Wttps.// seience -
ovneirte. ok fr/ sites/ defoult/ fles/2023 -
06/Fiche SO _Juwridigue ovwertuare vipof
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e Alde a la décision swwr o diffusion desy données ode  rechercire :
Wttps.// www=logunos.net/ base/ yluxNVO

o Choly des licences : hitpsi//selence—ovnerte.naae.fr/ sites/ defoudt/ fles/202.3 -
06/20221114 -
Owvneirtvwes2 Boest2 BCodes%2 BAlgoritmes %2 Beth2 BLogueiels VE.pdf
Wttpsi/ [ seience ~ovneirte.unarae. fr/ fr/ s —-donnees—et—le~nmmerigue ~
schentifigues/ poirtoger -pudplier —dey-donunees—ef-des-codes/ covmment-crotsin

4. Définitiony et/ ow Principe
PGD : Plan de Gestion des Donndes

5. Liste de diffusion

Towy lesy agenty UMRH tutwdadives et non permanents

6. Deseription dw plan de gestion des données

Bast sur le modele PGD structure INRAE vLS (juin 2022)

$

6.1.Informations sur la structure
Now : UMR 1213 UMRH (Unité Mixte de Rechercihe sur ley Herbivores)

Type de structure : Unifi de recihercire

ldentifiont de la struetwre : fttps./ [/ rov.ovgd/ O3y vemyS<

Responsabilités dany Lo strueture :
e DU: A Ferlay
o DUA Stratigie scientfifigue : G. Cantalapiedio
e DUA Opérationumel : Y. Faulconnier
e DUA RH: C Ginane
o Référent VetAgro-Sup : C. Clhassaing
o Responsable sbeuritt dey donniées : ). Domagalsiki

Etoblussements tutelles :
e INRAE
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e VetAgro-Sup

Déportement de rottocihement INRAE
o PHASE : Physiologie Animale et Systemes dVElevage
e ECOSOCIO : Economie et Sociologle powr UAgricudture, UAlumentation et
CEnwironnement

Financewry (permettant Lacguisition des jewse de données — hovys projes)
o  Tows les financewrs de CUMR

6.2.1. Mode dobtention des donnies :
o  Produitfes par wn tiery
o  Ginkries par la structure

6.2.2. Origqune des donnies:

e Analyse

o  Agrégation

o Code

e Enguéte

* Expérimentation

e  Observation

o Simulation, I,

6.2.3. Type de donniey :

o  Awdioviuumel : Vidéo ; Envegistrement aumdio

o Jewyw de donnbes nmmbéirigues : Base de donnbes ; Donnbes Ussues v Logleiel
spteifigue (exemple Clhuomatogramme ; PCR  quantifotive ; Stquengage ;
EnvegUstrement rythume cardiagque ; Données géograpiigunes dont GPS)

o [mage

e Modkle

® Service (dont webservice)
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o Logiclel

o Texfe: Tabulé ; Sigquence ; Textnelle ; Rapport danalyse ; Code ; Donunées
Hlrarchigues

o  Workflow

o  Autres : Binaires (exbewtable de loglciel par exemple) ; Savwegarde

6.2.4. Format des donnies
Le fableaw ci-dessowns prisente la covrespondance entre le type de donniées, lewrs

formadty et les logleiels spéeifigues nbeessaires o lewr lecture/traitement:
Type donnies Format Logiciel spécifigue
p »

Tabulie sl s, nwdy 9L, .xad, .o odf Owl powr .xly ef
s

Image Jpeg, Hfs .png, raws .pdf, ppte, by

Séquence fostg,

Chwromatogromme | .ena, .cpf owl

PCR guantifotive | .eds, .soy, .edt oui

Codle R, .py, .phe, & cpp, 5, Jovo, .Rmd, .Rb, | Oul

L, basin,

S0, .mat; s, vba, .apk, bat

Textuelle dot, doey, Anth odtf ppt ppty, arcihvives | Oul pouwr doew ef
papier, .pdf, fex dot

Base de donnies | .accdh, .sgl Owl powr .accdlp

Rapport Rmd, il .pdf

Manalyse

Vidéo- mpd,  omov,  .aavl, omped, .wma, mKAs
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wns, Lasf
Envegustrement kit owi
rythomme cardiogue
Hlévrarchigune el
Enregustrement B, wows . pem, .wmd, mldi, ogg, flac,
aundio oLl
Dovunies .GPX, SHP
gtographiques
dont GPS
Sauwnegaroe cpt Diapason (ldele)

Une partie des donnies Usunes des wnitts ow stallotions expérimentales INRAE sont
Adirectement issunes des systimes Linformation gérts par le CATI (Centre Automatis de
Traitement de Ulnformation) SICPA (Systimes dlinformations et Calewl pour le
Phénotypage Animal) dont le pap as80CLl est disponiple
(ttps//dot.org/10.57745/S19PaX)

6.2.5. Pirimetre thématigue dey donnies
o Animal Breeding and Animal Produsets
®  Farming Systems and Practices
o Rural and Agriculiwral Sotiology
o Biodiversity and Ecology
o Animal Health and Pathology
o Economics
e  Animal Nutrition

o  Miroorganismsy

e Food Safety

o Foodl and food processing

o Plant Breeding and Plant Products

e Omics
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* [nformation management

o Computer selence/ stotisties

e Blothemistry and blothemical engineering
Qui détiendra les droits sur ey donnies et Ley antres informationy crédes ?

Toutes lesy donnbes ginkrées aw sein de CUMRH sont la copropriété LINRAE et de
VetAgro- Swp, comume mentionnd dangy Laccord-cadie. Dans le cas de projety powr
lesqguels win accord de consortim a ete rédige, cet accords privant:

[En attente reformudation por le service poavtenoriot] Dany e cadre de prestotions de
service, la propriétt intellectuelle est cbdée aw demandewr de la prestation, saunf sio
accord spleifigune dans le contrat:

Aw sein INRAE, la Direction Pavrtenariat et Travsfert powr Ulnnovation (DPTI) et le
service partenoriat dw centre Auvergne-Rhone-Alpes sont en charge des dvoity de
propriétt intellectuelle, duw transfent et de la protection des données.

6.4.1. ldentificotion dw niveaw de sensibilite des jewy de données

Le niveaw de sensihpilitt des jewn de donnbes est défini projet par projet, selon la
nature o projet ow dw contrat, saunf ey donnbes a caractire personunel gui sont
confldentlelles et dowent respecter le Reéglement Géndral sur la Protection dey
Dovwnées (RGPD).
Confidentiel : donnies sensibles notomment & coractive personunel. Ces donnites
sont fermées et & wsage drictement unterne a Unstitut
o Diffusion restreinte @ données dont Uwsage par des personnes externes o
Clnstitut est possible sous centoines conditions: Cet usage pewt etre controle via
une authentificotion o wn dispositif gui permet o dentifier le ré-uwtlisotewns.
Cela concerne certoins projetsy de recherche avee dey portenairves privés ow
prisentont dey contraintes notomument Uees a la nature des données.
o Diffusion Umitte : donnies “non acihenvies’, par exemple lovsgue Uexploivtotion
selentfifigue, la publication des résultoty ow la valorBsation via la propriétt
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unfellectuelle west pas terminée, et dans le cay de certoing projets de rechercihe
avee odey partenaires privés. 1L est possible de Wowwvrir gulune partie des
donnies, ow de wWowvrir gWaprés traitement odey données  (bruifage,
modification déchelle, anonymisation ..), L tant est que cette nformation
gorde o sens sur le plon seientifigue.

o  Publigue : toutes ley auntrey donnibes, dany e cadve dww plan national powr la

sclence owwerte. Ces donndes sont revtdisables par tows, grotuitement et sans
aumncmn controle.
Type d'accés Accés interne Authentification nominative Tout le monde
Exemple de oy i
di tif TR B)@ Entrepbt thématique
’SPO:' CT’ it Institutionnel rnational
‘accés J
4 R
Accord de .
Cadre Statut ou Contrat de consortium ) Lu;gncg
juridique Contrat de projet (ex: Bermuda d’utilisation
travail agreement) |\ P,
i (Secteur académique i
Utilisateurs Agent INRAE Partena'lres Consortium de t 9 Secteur Société
de projets chercheurs € économique || civile
. P i% '\ ) | Institutions publiques d

[Note INRAE <« Principes pouwr la gowvernance odesy données, des codes et des
algorithumes » du 2 septembre 2022]

BONNE PRATIQUE : Pour vows alder & décider si vous pownez pairtager ey donniées,
vows pownez wtdliser cet outil dw CIRAD : Witps// www:logunos.net/ base/ ylss/O

6.4.2. Quelles sont ey meswres pruses et ey normes angguelles L
est nécessoine de se conformer povr govontiv la sbenwrité des
donniées sensilples ?
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La séevnritt des donunies sensiples est assmrie por vne formation oes agents et wn accls
Uit auwx donnéesy anvee wune gestion dey drolty dlaccls ef wn accksy por
auntihentification, ainsi gulun partoge Limite :

—  Ovdinatenr persovunel : donnbes Ubes an comptes utbisateunrs (Mes docuwments),

now accessibles auw auntres utlisotenrsy

—  NAS : groupes de séeunrité

- NewtClowd/Sharepoint : gestion dey growpes et des duroity dacets

—  Forges (codle) : gestiow des groupes et dey dvoity daccts
Les agentsy se conforment i la charte informatigue (AQLOS9, por exemple, b est
unterdit a INRAE L unstoller sur son ordinatensr un OneDrive, DropBox ow assimidis).
En cas dlaccord de conflodentialitt, les thises powrrront Etre soutenunes d hadly clos.
Le chiffrement des donndesy pourra etre envisagl si nécessaive.
Ley donnéesy dlenguiétes et les donnbes administratives (Ressources Humaines
notamment) contiennent odes données personnelles qui dolvent respecter le RGPD (cf
paragraphe suivant).

S'il y a des données a caractere personnel, quelles sont les mesures envisagées pour les protéger au cours
du projet ou dans le cadre d'une réutilisation ?

Le respovsable duw traitement de données a caractire personnmel est astreint o une
opligation de sbewritt. IU prend les mesures nécessaires pour gavrantir Uinttgritt, la
confldentialife et la disponihb it des dovunibes & coractive personunel, cest o dive powr
non aumtorisées y aient accls. Cette personne est définie avant la collecte des donndes
(¢f informations RGPD).

Les donnbes contenumes dansy ley fichiery ne pewvent Btre consulties que por lesy
personnes auntorisées a y acckoer en raison de lewry fonctions et/ow rdles dangy ce
traitement:

Les personunes concerntes ont benkficll dune sensibdisation concernant la protection
S'W est falt appel & wn prestotaive externe, des garonties contractuelles dovent etre
privues : le prestataive o fournd desy docwments gui attestent de sa conformitt aw
RGPD ef dun niveaw de séenrisation adapts & la protection des donnies & coractire
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personnel (ex: politigue de la Stewritt dey systimes Linformation (SSI), politigue
assimronce sbevrde et/ ow gualitt, polifique de protection desy donniées, certification
ISO 27001, politigue de confidentiolitt..). Le systime chosl par le prestataive ne doit
pos condumire i wn transfert de donnéesy hory Union Ewroptenne sany encadvement
Juridique.

Dany ey cay ot dey donndes personnelles pewvent se refrowner sun les postes de travail,
alory ces derniers doivent etre conformes i la politigue daw poste de travail INRAE ow
de VetAgro Sup:

L'accls anw données se foit via le réscaw INRAE ow de VetAgro- Sup: En delory de ces
réseany, le VPN doit etre wtilisé.

Ew cas incident gui avrolt pour constguence la divulgotion des donnies a caractire
personnel concernant ce traitement; le respovsabple de traitement dolut e nformer, dés
connaissance odes faits, le service de la Déléguée o la Protection odey Donnkes et les
relats de la SSI via e portail  Ariane  (IWps//ntranet-unroe fr/donnees -
personanelles/ Apres-la—-mise—en-conformite/ Declaresr-uwn—ncloent ).

La séewritt de ces donnbes comprend également toutes ley mesmres techniques telles
que
- LPanonygmization des donnies
- Lo psendonymization des dovnées (remplacer ley donnbes directement
wentifiantes por wn n dlidentification) et la gestion sbenrisée de la table de
correspondance (table faisant le len entre ley données divectement
wentiflantes et le W didentification) gui ne dolt pay etre stockée aw méme
- Le chiffrement des donndes par wn outl de chiffrement préiconisé por la SSI,
ossl blen s les servewnrs, disques dury des ordinateunrs et notamment les
portables et les clés USB. A INRAE, des licences dun logiciel Zed! sont proposées.
- Luwtlisation de moty de passe powr les comptes-wtlisatenr avee une polifique
de mot de passe conforme aunw recommandotions ode la CNIL et de UCANSSI (12
coractires, renovwvellements réguliers, efes).
IU est recommandé de ne pas tramsfrer les données o Uexttriewr de la structure. A
défaunt, ces travsferty dowwent etre sbemrisés (chiffrement; wtlisation de Lowtil Flle
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Sender de Renater, efes). Un mot de passe pent Etre ajountl aunw fichiers et commumniqul
sépovtment aun portencives, si le degre de confldentialift/ sensibilitt des donniées
Uexige.

Les donnbes d coractire personmnel ne pewwvent pas etre conservéies plus longtemps gue
néeessaire. Une duvée de conservation — ow dey critbres permettont de la définir —
doivent done obligatoirement btre spéeifibs. Lorsque o finalite du traitement a Ete
atfteinte, wn archivage pérenne, wn effacement ow une anonymisation dowent étre
ovganistsy. Sewde exception : wune conservation pluy longue powr les traitements
wittriewry en matilre de recherche scientifigue, i ey meswres techniques et
dorgonisation permettent de garantr gy drolty des personnes, conformément o
Carticle 89 duw RGPD.

BONNE PRATIQUE : Powr aider a se conformer anw RGPD, la DIPSO a misy les

ressources suivantes d dusposition

. Un guestionnaire powr déterminer sio Lon respecte bien la RGPD est proposé :
Wttps.// ntronet-unwae. fr/ donunees—personneldes/ Avant—de-collecter-ow-ode-re—
wtdiger -des-donnees/ Bovuwnes—pratigues—et—situotilons~frequrentes—
FAQ/ Covment—prendie —en—compte-le~RGPD ~dans -les—projets—collaboratifs -
e opeliIng — Ot —nfernationaiis

. Des exemples de trame~type de documentsy pour la mise en conformite onvee le
RGPD ow le reupect de la confldentlalitt pewwvent btre trowwts ed
Wttps.// intronet.unvoe. fr/ donnees—-personneldes/ | es—-demarcies—oe—mise—en~—
conformite/ Docvments—types—-disponiples

6.5.1. Existe—1—-il une obligation de portoger ses donnéey (ow o
Uiunrerse uwne inferdiction ow une restriction) ?
Saunf exception, les donnbes produites par wne adwministrotion dany e cadie de sa
mission de service public sont por défount owvertes et rivtlisables grotwitement: Les
exceptions a Lowmwverture sont Ubesy o dléventuelles clauvses portenariales Limitontes
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https://intranet.inrae.fr/donnees-personnelles/Avant-de-collecter-ou-de-re-utiliser-des-donnees/Bonnes-pratiques-et-situations-frequentes-FAQ/Comment-prendre-en-compte-le-RGPD-dans-les-projets-collaboratifs-europeens-ou-internationaux
https://intranet.inrae.fr/donnees-personnelles/Les-demarches-de-mise-en-conformite/Documents-types-disponibles
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et/ow & la nature de certaines donnies, notoamment lorsgulelles font counrir win risgue
PO amtrids

INRAE organise Uaccls aunx donnbes gl détient selon le principe divectenr <« oumssi
owvert gue possible, aussi fermé gue nécessainre ». IU signifie gulwin acclsy auny donnies
sang restrictions, Ubre et gratuit, ne pewt Yentendre gla la condition préialable
Lavoir virifil le caractire public de ces dovnibes et Uabsence dlexceptions préivues por
l Lot (existence de secrets Lgaw, notowmment).

BONNE PRATIQUE : Un logigramuwme a éte crée powr aider o défininr s wne donnie
pewt etre portagée :

Wittes/ /[ seience —ovwerte.inaoe. fr/ fr/ ey —dovunees —et—le—nmmmerigue —scientfifigues/ Lo~
govnernaince ~odes—dovunees/ Loglgromme —avssi —ovnert-gue

En combinant ley cadres juridigues en matilire de donnkes, wn seihéma de diagnostic
en trols zones est propost

Aussi ouvert que possible aussi fermé que _

[Note INRAE <« Principes powr la gouvernance desy donnbes, odes codes et odes
algorithunes > duv 2 septembre 2022]

—  Zone verte : IL wexiste pay de texte juridigue (controat ow lol) gul Umite Lusage
desy donnbes, ef ley donnbes ne sont pos soumises & une réiglementotion
spleifigue. Les conditions de Laccls et de rivtlisation gratuites des donniées por
des tlery sont alorsy révandies.

— Zone oramge : L Yagit des cas infermédiaives o approfondin. Por exemple, U
existe win fexte juridique (contrat ow lol) gul peut Umiter Cusage et la gestion
dey dovunbesy par des tiers, ow la nature des donnbes pewnt justifier de Limiter
Laccls et la rivtlisotion

-  Zone rouge : IL existe wn texte juridique (contrat ow lol) gui inferdit Uusage et
la gestion dey donnies par des tlery, ow elles sont soumises o une réglementation
lumitante ypécifigue (donnbes b caractire personnel, RGPD, natwre sensiple oes
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dovunbes, questions de sbeurite nationale, efe.). L'accts ef la réwtisation odes

* Les documents réalisés en exécution d'un contrat de prestation de services pour
une(des) personnes déterminées privées;

* Les données relevant du secret défense, de la sécurité publique;

* Les données relatives aux secrets professionnels : secret des procédés, secret des
informations économiques et financiéres, secret des stratégies commerciales ou

Données industrielles;
3 diffusion interdite « Données portant atteinte a la sécurité du SI de 'administration

* Données relatives au potentiel scientifique et technique de la nation : unités protégées
ou en Zone a Régime Restrictif;
> . « Données protégées par le droit d’auteur (textes, sons, images) : revenir vers les
Données communicables propriétaires (sauf Text Data Mining & des fins de recherche);
sous conditions « Données personnelles dont les données de santé (de multiples exemples ou il faut étre
attentif : attention aux Systémes d'Information Géographique a déclarer a la CNIL);
* Données provenant d’un tiers privé, co-propriété avec un tiers privé;
« Données protégées par le secret statistique.

* Données financés sur fonds publics (50% +) qui ne sont pas dans les deux
autres catégories

* Obligation de diffusion des bases de données et données et leurs mises 3
jour et présentant, notamment, un intérét économique, social,
environnemental et sanitaire : mise en application pour octobre 2018

Esther Dzalé / AG CNUE - 05/06/2019 ‘

La respovusabilitt de Lowverture des donnéey reste portie en premier Uew par le
cherchensr gud dout en particundier :

Veller o cadve éthigque (valewry socibtoles, valewrs dlétablissement ..) et
Adbontologigue (riguenr seientifigue, reproductiplite |.) dany lequel ¥ inserivent
la production et le portage des donnites.

Déposer ses donnbes dans des entrepdty diusciplinaires ow dansy Uentrepdt
wstitutionnel dato INRAE
(Wtpsi// entrepotrechercne.datogounnfr/ dotoserse/nrae) afin de lewr ottribuer
wiv Llentifiant unigque (ex : DOL, URI, efe.) powr permettre de les citer.

Décrive clairement ley donnéesy sous forme de métadonnées powr contribuer o
les rendre trouvables (Principe FAIR : Fundable) et intelligibles powr les ré-
wtlisatewry potentiels (Principe FAIR : Inferoperable). Powr cela, W est conseidle
Ay jondre e protocole (ot ley donnbes confldentielles amront et supprimées)
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ansl gue ey modes opbrotoires wtlisés: La gualite des méfodonnies et odes

donntes dout etre gorantie par le cherchens.

o  Pouwvoir valorser son trovail en préiservant so capacitt i le powrsmivre. Alnsi
lorsgue ey donndes sont <« oumnrables » selon ey criferes définiy par ey auntres
principes, UL est possible den differer Uowwverture afine de protéiger wune
explottation scientifigue dey donndes par ey partenaires duw projet ow powr des
raisons de sbeuritt publigue. La durée dun délai doit tontefolsy correspondie anx
régles étiviques et déontologiques, anx pratigues des communatts, ainsi gwons
exigences des funancenrs, des partenaives et des autoritts publiques.

BONNE PRATIQUE : Partager tonjonrs des métadonnies lory du partage des données,
dont e protocole et les modes opératoires sk néeessadine. Lesy données ef métadonnies
seront sany donndes confldentielles (e.g. nom des personnes hory auntenrs duw protocole),
oavee ley ldentiflanty danimauny anonymists. A noter que ley métadonnites sont

forcbment fournies lory de la rédaction dluwn datapaper.

6.5.2. Quelley sont les rivtilisations potentielles de ces données ?

Ces donnbes pewwvent etre réiwtdisbes powr réaliser dey wméta-analyses, de la
modélisation, des analyses faisont appel a de Uagrigation de donnibes ow des analyses

temporelles.

6.5.3. Comment ey donnéey seront-elles portogées et anvee gud ?

Les dovnbes en coury danalyse powvvront etre portagées avec ley agenty INRAE ef
VetAgro- Sup et des poartenaires dentifils. EUes seront déposées dany des datacentery
sbeurists, des bases de donnbes infernes ow dey sites de portages internes (SharePoint,

NestClowd ...).

Une donnée ne sera partagée en accls ouwvert gue si elle est «< achevée » @ le traitement
de la donnbe est flnalise et Uon Sest assmnrt de la complétude des métadonnées et oey
dotmwmentsy Uksy a sa tragabilitt. EUe est gage de flabUlitt et de gualitt de la dovnie.
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Suwivant e type de donnkes, ele sera alory poartagée en open access sur le site
recherchedatogownfr et/ow dautres entrepdts disciplinaires, dons des bases de
donntes publigques ow aw travers dune publication sclentifigue, afin de lewr
attribuer v Ldentiflant wnigue (ex : DOI, URI, efe:) powr permettre lewwr citation.

6.5.4. Quelle licence whlisbe powr protéiger ses données ?
Méme dany e cas otv ey donntes ne sont poas protigées par wn duolt (dwrolt dantenr,
drolt sl generis dun produnctevnnr de base de données), b est recommandé de les diffuser
accompagnies dlvun controt de licence, sousy réserve de respecter lewr Untgrité et de
mentlonner la source et la date de dernilre mise a jowr.

Alde aw cholx des lUcences : Witps//science—ovverte.unaoe fr/ fr/les—donnees—et—Le—
numerigune—selentifigues/ postoger - publier-odes—donnees—ef—odes—codes/ comment—
hoisi

Le décret 2017-368 (Ittps//www:legifrance.goun:fr/eli/ decret/2017/4/27/2017 -
638/jo/texte) pricise lesy licencesy gratuites wtilisaples gul sont CODBL et la licence
owverte Etalaby pour ey docments et bases de donnies.

Exemple de Uicences existontes :

Licences gratuites

ODbL (Open Database License version 1.0)si l'on souhaite pouvoir contréler les

ODbL redistributions et les travaux dérivés ; (version francaise)
E m E licence Etalab si I'on n‘a pas besoin d'un suivi sur le devenir des données et que ces
j derniéres sont essentiellement distribuées en France ;

Cfeative Une des licences Creative Commons (CC 4.0). Les licences Creative Commons 4.0 ne
@mm‘s 4.0 prévoient pas I'établissement de redevances mais permettent d’attribuer la production aux
auteurs (CC BY) et définir la réutilisation ou la modification des données :

e de partager dans les mémes conditions (CC BY -SA)

o sany autoriser de modifications : (CC BY-ND)
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https://science-ouverte.inrae.fr/fr/les-donnees-et-le-numerique-scientifiques/partager-publier-des-donnees-et-des-codes/comment-choisir
https://science-ouverte.inrae.fr/fr/les-donnees-et-le-numerique-scientifiques/partager-publier-des-donnees-et-des-codes/comment-choisir
https://science-ouverte.inrae.fr/fr/les-donnees-et-le-numerique-scientifiques/partager-publier-des-donnees-et-des-codes/comment-choisir
https://www.legifrance.gouv.fr/eli/decret/2017/4/27/2017-638/jo/texte
https://www.legifrance.gouv.fr/eli/decret/2017/4/27/2017-638/jo/texte
https://spdx.org/licenses/ODbL-1.0.html#licenseText
http://vvlibri.org/fr/licence/odbl-10/legalcode/unofficial
https://www.etalab.gouv.fr/licence-ouverte-open-licence
https://creativecommons.org/licenses/by/4.0/
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o inferdive Lutilisation commerciale : (CC BY-NC)

de cumuler plusieurs types de restrictions par exemple : (CC BY -NC-SA)

IL est & noter que o licence ownverte dEtfalab (open access) est compatible avee Lo
Ucence Creative Commons CC-BY et gue la licence ODBL est similaire & la licence
Creative Comumonsy CC-BY-SA. Le cholx de ces dewx licences CC powrra done
sappricier en fonctlon dw contexte nternational et des politiques des entrepdts
sientifigues: En revanche ley Creative Commons CC-BY -ND (sans modification) ef
CC-BY-NC (sans usage commercial) sont & iviter dany le contexte de Uopen data
Enfin, Uabsence dwtilisation de licence (parfois dliquetie CCO) est Ldentique & une
owverture totale des dovnunées, cCest-a-dive o lesy foire entfrer dans le domaine public
(sons ottribution o auntenrs).

BONNE PRATIQUE : Apposer une lUcence CC-BY s tous les supporty de donnbes
produdty (preprint, postprint;, poster, rapports...)

Pour chotsin sa Licence des outily existent :

. httpe/ /[ wfol.gitivind: Lo/ pudplic ~Uicense ~selector/

. Wttp:/ /[ hoosealicense.com/

Powr les Licences logiclelles, se riféver oo Lannexe |.
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6.6.0rgonisation et documentotion des donnies

6.6.1. Quely méthodes et outily sont wtilisés powr ocqguérir et

traiter s donnies, depuiy lewr acguisifion (g lewr mise

a dusposifion, lewr archivaege ow lewr destruction ?

Nature Animaux Société In silico

Sources de données -:é:— # ” e
A W]
g l l l

=)

=

=

-

Moyens et
méthodes

K

P Tm]

O ¥/

L

&9 g &

Stocker v doud |
|

=

Acteurs @ 3
Agents UE - % | Produire cfannexex ‘
_|B Iy
= 4 : serveur — réseau interne — internet
8, Receptlonner messagerie — clé USB |
< i3 o
-
Techniciens . - Produire - Analyser cf annexe x I I Compiler svite bureautique
labo - Y P bases de données
Traiter cf annexe x
Informaticiens . E Vérifier — Ajouter — Transformer [
- — g
— : f suite bureautique - logiciels et programmes
. E Ana'VSEF Produire connaissances dédiés - outils statistiques, web, d%dition,
s bibliographiques - outils collaboratifs
Scientifiques . = Vérifier - Explorer - Analyser - Transformer - Compiler - Comparer - Synthétiser - Rédiger
o g s
- — 1
/ I I Valoriser sites éditeurs — posters - diaporamas
entrepdts de données - archives ouvertes
% Bts de donnd i
] Soumettre — Réviser — Publier - Communiguer ‘
~— 2
o
, _IE L 2
Communauté ® ° [ ] a Utili
scientifique .- lliser

=

Groupe Dovnnbes UMRH INRAE — avril 2022

Il Echantillons
¥ Données

& Données finalisées

Passé i << certain temps >, les donnbes sont détruites par e gestionnaine des données,
SU le support de stockage concernant des donnbes sensiples dolt etre miy aw rebut, b
fout mpérativement prockder a wn formatage a zéro (chague bit de donnée est

remyplack por win zEro).

6.6.2. Quelley métndonnies seront wtliséesy powr occompagner le

jeww de donnies ? Quely seront les standovds, vocabuwlaires,

foxonomies ... whlisdsy powr décrive et reprisenter les donnies

ef lements de wméfndonnées ? Comment ey wéfndonniées

seront-elles produmites et mises o jovwr ?
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Les protocoles et modes opératoires sont rédiges selon une trame type et versionnds sur
une base de donnies. Ley métadonnies sur e dérowlement de Uexplrimentation, dw
dosage et du traitement des donndes sont Eerites dans les calniery de laboratoure

La rédaction de métadonnies complémentaires est formalisée lovy de la préiparation de
datapoaper, & portir desy protocoles ef des modes opératoires existonts.

Parmi ey métadonnies, Lusage des ontologles est recommandd powr la description oes
ontologies. On wtilise Lontologie <« Gene Ontology » powr Ley donnbes transcriptomigue
et prottomique. Ley ontologles ATOL (traity animauy), AHOL (santé/wmaladie
andmony) et EOL (evwironnement) sont utdisées pour coractivriser ey donndes (smnes
des systimes information (SI) SICPA.

En absence Lontologie, Cutilisation A Hhesanrus INRAE
(WtHps./ / consudtotion votabuwlaives-ounerts.invoe.fr/thesanrus—nrae/ fr/) est suggérée.

6.6.3. Une docvnwmentotion complimenfaire aung métodonnies est—
e nicessoive powr derire ey donnbesy et osswnrer lewwr
< réwtlisobite » s le long ferme ?

La docuwmentotion supplimentaire wicessalve powr déevrire ef  assuner  la
« rewtllisabilite » (Principe FAIR : Rewsable) des données sur e long-terme est
fouwrnie o tronvers les dotopapers et les protocoles détailllés (s non nclus dans les

6.6.4. Comment ley fichiery de donnbey sont- Uy gérty et organisiy
controle dey versions, conventions de nommage des fichiers,
orgonisotion des fiehiers ?

Les fichiery de donnbes sont ginkris en local, puis partagls, gérts et organisés entre les
membrres luin projet ow ddune Equipe.

Des recommandations de BONNES PRATIQUES : sont diffusées powr ley aspects :
. Controle de version : donnbes gérées sur G suwivi desy versions dans la base
Qualitt de Lunitt (protocoles et modes oplratoires)
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o Conwentlon de nommage -> guide UMRH (AQ1204); conwention de nommage

dang Lo base Qualitt (protocoles et modes opérotoives)
. Orgonisotfion des fichiers -> structuration commune sur le NAS, structurration
pov projet sunr le NextClowd, guide UMRH (AQ1204)

6.6.5. Quel est le processuns de controle gualife des donnies ?

Aw coury de la ginbration desy donniles, des controles qualite sont unttgres dans les
modes oplratoires (des dosages labo par exemple). Aw cowry dun traitement dey donnites,
ley controles qualitt sont complétts par odes approches critigues de la gualité des
donnies par expertise ef wilisation de wméthodes statistigues (normalisation
ventuelle, rechervche des outiers...)

Une protédure de relecture des modes opératoinves est assuuie por plusiewrs relectenrs
ovant dépdt sur la base Qualitt de Luniti.

6.7.1. Les systemes dlinformotion de la structure ont- Uy foit Uobjet
Nune anolyse de rusgues o Vune homologation ?

6.7.2. Quely types de supporty physigques sont whlisés powr stocker
les donnies ?
Les supporty physigques sont des terminaunw mobiles de saisie/acquisition (tablette,
smartplhone ...) ; ordinatenrsy (portables et fixes) ; clés USB ; supporty papier (dont lesy
caliery de labo) ; espacesy de stockage sur servewr (NAS) ; disques dury externes ; les
clowdy butitutionnels (Nextelowd INRAE)*
*les clovdly de type google-dirive sont d exclure:

Page 19 /28




|NRA@§ VetAgro Sup Procédwnre

Centre Clermont Auvergne-Rhoéne-Alpes AQ 1299

Unité Mixte de Recherche sur les Herbivores (UMRH) | Trame type : AQ485 V5
Créée le 11/02/2020 v 1

6.7.3. Quelley sont Loy meswrey de séevritt mises en place lovs des
ttapes de tronsfert dey donniey ?
La sbewritt duw tromsfert des donndes est assmie par Lwtlisation des services
wutitutlonnels (por exemple, service de messagerie Outlook INRAE, duw servewr inferne
INRAE (NAS), dw cloud INRAE) ef par travsfert physique via wne clé USB. Certaing
travsferts physiques (cle USB, disque dur externe..) font Cobjet de chiffrement amont
ow anvol.

6.7.4. L'entité hibergeont physiguement lesy données o~t-elle une
politique de séevrite de Uinformation et a—t—-elle wn plan
Mosgsmronce et ?

Quand Uhébergement est interne & INRAE (ow VetAgro Sup) : cest la Politique
Séewnite des Systimes Llnformation (PSSI) INRAE (ow VetAgro Sup) qui dapplique.
Dany les auntres cas, demander la politigue de sbeurit ef le plan dassurance séenritt
o partencive. L importont est de Sassrer de Ladéguation de la PSSI de Lentite hite
avee la réiglementation INRAE et avee ey tmplrotifs duw projet/ expérimentotion en
question.

Vour la tharte informatigue UMRH (AQ10S59vL) powr plus de détails.

6.7.5. Sébewmrift ~ Intégrite ~ Tragobilitt : Quelles sont les mesures
de protfection misesy en ccvare powr suinre Lo produnction ef
Vanolyse des donniées ?

Les mesmres de protection mises en ewwre regroupent @ ey caniersy de laboratoire,
protocoles de rechercine, registres de consignation, regustres danomalies, horodatage
desy donnkey et résultaty, awnthentification personnelle sur ey owtily de partage,
chilffrement des ovrdinatenrs.
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Voilr groupe AQ de CUMRH. Les correspondanty AQ sont ey relaiy dans les équipes
autowr de ces guestions (Mémo- dun correspondant Qualitt AQ1105.)

6.7.6.Ley agenty de lo  strueture ont-ly  bénéficidk  dlune
sevusiblisotion ang bonnes profigues Vhyglene numérigue ?

Un plan dlaction de sensiblisation est en coury (modde dle-learning INRAE,
Jouwrnée nettoyage des boltes mall, ...).

6.8. Archhvivage et conservation des données

6.8.1. Quelley sont ley donnbey o conserver sur e moyen ow e long
terme et guelles sont ley donniéey o détrnine ?
Towtes ey donnbes elabories et dérivées sont conservies o long terme aivsi que ey
dovnies brutes utidles (d une ré-explottation ultériewe)

6.8.2. Swr guelle plateforme dlovchivage pérenne seront avcninvées
les donniées o conserver sur le long terme ?

Sur la plateforme recherche.datagoun:fr (ow antre dataverse spéeifigue & wn domaine
type : proteomeXChange; GEO pouw Gene Expression Omnibws); sous la forme de jeun
de dovnnbes dépostsy et acceptis dany ley revues scientifigues (type <« supplementary
materialy ») ow dans des bases de données internes UMRH (eg. base de donnies
« bmisslonsy métivane >).

6.8.3. Sinon, guellesy protédwrey seront mises en place powr la
conservotion o long terme ?

La covservation a long-terme est assinrée porr des archivages sur disques dury (pour les

dovnbes aw déport desy agents non permanents). Desy donnbes en formaty Uibres seront
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6.8.4. Quelle est la durée de corservation des données ?

SU ey donnibes sont concerndesy por loo RGPD alory la duvée a it définie lory de la
collecte. Sinon, en fonetion duww PGD duw projet: Lo dunrée est laissbe o Lappréiciotion dw
responsaple/ gestionnaire des donnbes. Une duwée dlow moing 10 angy aprés puplication
est cependant suggérée.

6.8.5. Quelles goranties de financementy comwriront les coity
oss0tily o la conservation o long terme ?
Les cotty associbs & la comservation & long terme des donnbes seront supportts por
CEtat frangais pour le maintien de recherchedata.gouwn-fr. Pour lesy saunegaroes s
disques dury, privoir des Ugnes budgétaives dédikes dany les projety (notomment
ewroplensy).

Page 22 /28




|NRA@g’m Procédunre

Centre Clermont Auvergne-Rhoéne-Alpes AQ 1299

Unité Mixte de Recherche sur les Herbivores (UMRH) | Trame type : AQ485 V5
Créée le 11/02/2020 v 1

Anneye | — Licences logueielles

[Extrait de la formation « Le patrimoine immatériel - protection et valorisation » par B. Benifei, 2013.]

6.1.Freewnre ow < logieiel grotuit »

Un freeware est un logiciel propriétaire distribué gratuitement. Ainsi le code source n’est généralement pas
distribué. Il peut également s’accompagner de restrictions d’utilisation (par exemple pas d’usage a but
commercial). L'intégralité des droits restent aux propriétaires.

6.2.Licences Ubres
L'utilisateur d'un logiciel sous licence libre peut :

e  Exécuter le programme

e FEtudier le code source

e Distribuer des copies

e Améliorer et diffuser librement les modifications

6.2.1.Licencey Ubres sony copyleft

Les licences libres sans copyleft sont dites permissives. Les ceuvres dérivées peuvent étre placées sous une licence
plus restrictive. Ce sont les licences BSD modifiée (3-clause license), FreeBSD (2-clause licence), MIT, Appache 2.0,
CC-BY ou encore CeCILL-B.

6.2.2.Licencey Libres onvec copyleft

Lorsque la licence est copyleft, toute amélioration devra étre distribuée sous une licence équivalente (caractére
héréditaire/viral/contaminant). Il existe deux types de copyleft : faible/limité et fort.

6.2.3.Copyleft foiple ow Limité

Les ceuvres dérivées doivent étre publiées sous une licence équivalente (mais pas les modules détachables). Les
bibliotheques sous une licence a copyleft faible/limité ne contaminent pas les logiciels les utilisant. Ce sont les
licences GNU LGPL, MPL, EPL ou encore CeCILLC.

6.2.4.Copyleft fort

Les ceuvres dérivées mais aussi les modules détachables (combinaison d'ceuvres) doivent étre publiées sous une
licence équivalente. Les bibliotheques sous une licence a copyleft fort contaminent les logiciels les utilisant. Ce
sont les licences GNU GPL, CC-BY-SA ou encore CeCILL(-A).

6.3. Licencesy propriétoires

Aussi appelées licences nominatives, elles correspondent a un contrat entre 2 entités.
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Les licences propriétaires, ne permettent pas I'ensemble des droits du logiciel libre (utiliser, étudier, modifier,
dupliquer ou diffuser le logiciel). Le contrat de licence utilisateur final (CLUF) permet de restreindre le droit

d'utilisation
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Annexe Il — Exemple de réiponse de guestion RGPD (projet

12
What s tive legal basis for tie processing? | Consent

13 | If the legal basisy of processing (s CONSENT,
please dentify HOW yow receive consent off
the ndividual. (e.g. orally, n written form,
electronically efe.)

e written form

We tinclunde i Annew 1 (at the end of
Provide unformation on te procedure yowthis docwment) tie consent form send
follow and a copy of the nformation sheefito formery for signature.

I£ corvent i alnen electronicallu,. provide a

14 | Where do yow store tie personal data? o o cervers

(e.g. o the clowd, on yowr own servers, on a
Hiwrd pairty’s servers, withvin EU, outside EU,

15 | If personal data s hosted on a Hird porty’s]
servery  or  the dowd, provide specific]

nformation on :

_ Personal dato s not hosted in a Hivd]
the o type of ° f "loanrty’s server
hosting services

and wietiver tHiwe Huwd porty or clowd
provider are GDPR compliant:
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16 | For how long do- yow store/ retoiwm the data? [The doto wlll be stored. wntll the end)
of the project development:

UWWWWW@MywmeOWWWWWWWM
Lota? according to- feeding, the personal data
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17 | Do yow implement techunical and Yes

organizotional secirity measunres?

(e.g. seevnrity protocols, encryption,

backups, efe:)

organizotional security meosures yow apply.

of premises, system secunrity, cyber secunrity,
access control, travmsmission protocols,

The UMRH's NAS space s hosted on

Provide a description of Hie techunical and [INRAE servery hosted n one of tihe 3

INRAE DataCenters (at Towlowse wirere
the DataCenter iy an INRAE building

[ wmization, CCTV, alawm, pr . lonwan INRAE site managed solely by

INRAE stoff and INRAE service
providers, i lle de Fronce ot e TGCC
or v Montpellier ot the CINES, for
these last 2 DataCenters tive INRAE
nfrastructures are hosted un Hrese
national DataCenters). In tie 3
datocenters, physical access to-tie
servers U snbject to- access control.
Computer access to-the servery
secuired by INRAE firewalls: NAS
spaces access b ondy possible from
INRAE networks (from an INRAE site,
ov for wsery connected to-the INRAE
VPN). Folder permissions are managed
by local IT staff on the basis of Active
Directory growps: Foldersy and filey un
these areas can tiverefore ondy be
accessed by wsery anthenticated un the
INRAE Active Directory and belonging
to- groups withv the appropriate access
permissions for folders. In areas ovoer
to- manage these, server administrators
con access the dato and Hie daoto s not
encrypted.

Backups are made auntomatically using
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18

Do yow keep a ‘Records of Processing
containg:
controller

the purposes of the processing;

o desecription of the catfegories of data
subjecty and of the categories of personal]
dato

Hie categories of reciplenty to wihom the
personal doto have been or wlll  be
Adsclosed  ncluding  recipients v Hlrd
comntriey or unternational orgonizations
where applicable, travsfers of personal dato
foo a thivd couwntry or an nfernational
organisation,
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