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Introduction a U'IoT



Avant et autour de U'IoT

Systémes embarqués

« Fonctions dédiées

« Souvent temps réel

« Environnement
contraint: énergie,
puissance de
calcul...

» Microprocesseurs
basse

consommation, Fig. 1. — Carte d’extension avec systéme embarquée

microcontrdleurs (Wikipedia Commons).
« Programmation bas

niveau [1]
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Avant et autour de UIoT (ii)

Réseaux de capteurs sans fil

» Réseau ad-hoc,
topologies
» étoile
» point a point (p2p)
» maillage (mesh)
» etc.

« Noeud capteurs:
» capteur(s)
» microcontroleur
» transmetteurs

« Algorithmes de
routage

» Point de collecte
(sink)

 Internet & /,'
< Saellite )~
5+ - .
L
Task Manager
Node

User

Ay U

Sensor Field 'L's-‘;n,vor Nodes

Fig. 2. — Nceuds capteurs dispersés dans un champs. [2]
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Avant et autour de UIoT (iii)

Systémes « intelligents »

» Aspect
sémantique:
Ontologies isHostadsy \
(SOSA, \

SAREF, SSN),

raisonneurs,

observes

T

isObservedBy

madeBySensor

observedProperty

Web usedProcedure madeObservation
, (mns), 7
se manth ue resthTime\\ hasFeatureOfInterest
(O] oo
H eatureOflntere
« Machine « =

phenomenonTime isFeatureOfInterestOf

. -« .
Leal’nlng hasSlmpIeReS\:\ hasResult
. J isResultOf \
 Prise de )

décisions
collectives

—

Fig. 3. — Apercu de la perspective d’observation SOSA.
[3]
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Définition du terme

Definition 1: Internet
des Objets.
Paradigme dans
lesquels des objets, a
travers des schémas
d’adressages uniques,
interagissent entre
eux et coopérent avec
leurs voisins pour
atteindre des buts
communs. [4]

“Things*
oriented visions

Wireless
Sensorsand
Actuators

Connectivity
for anything

Communicating
things

IPSO (IP for
Smart
Objecis)

Semantic
Technologies
Reasoning
over data
Semantic execution
environments

“Semantic-briented
visions

Web of
Things

Smart
Semantic
Middleware

“Internet"-oriented
visions

Fig. 4. — Paradigme de |'IoT [5]
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Domaines d’applications

Domotique

Capteurs / actionneurs,
Eclairage

Chauffage

Aération / purification

Thealarm lockeanturn |
ine gntsan- actvate

that people are anake.

T airconatonerana |
ratistorcanset e
emperatre basednok
Jostonhe termostan
butizaon wnether
the s arean

icating that someane
) andwh
e of day.

|

/ sitting inthe attic

are devices thatinter-
connectthe subnetworks:
server broadband
connection, witless

access point and pover-
ine interface. When away
from home, the owner
canlog into check that
the doors are locked and
appliances off.

Each medicine bottle
hasatagthatcan be
read by the cabinet,

The system can auto-
matically remind people:
totake their pils or refill

. the prescription.

The homeowner can
monitor and control the
entire house from
 computer, PDA o

cell phone.

“The home security

the network.

Switches do not need
0 be wired directly tothe
1amp they control

Programming themtakes

| just 2 fewsecands.

y

)

sweam | | when a light biows out The garten sprinkier
and digitally. Engraved movies and music, Clock the
v e llobviate the need
| i | networktothe giabal rainwil obviate the ne
authenticates the awner, house as well fime standard" forwatering.

Fig. 5. — Exemple de maison connectée. [6]
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Domaines d’applications (ii)

Agriculture

Conditions météo

Etat du sol
Détection/prévision des
intempéries
Surveillance du bétail
Irrigation intelligente

" pn
Soil Ingredient || Soil Moisture
Sensor

Database &
T

| Farmer/ Owner

—d

Gateway S
S
—‘ Server Controller

Fig. 6. — Exemple de serre connectée. [7]
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Domaines d’applications (iii)

Urbanisme

» Gestion des
infrastructures
et des
réseaux
» trafic
» énergie
» ressources

« Données
ouvertes

SMART CITY
& O

Traffic Management e Al Pollltion i ?
Education
@ 4 Electromagnetic
Internet of Things @ Smart Environment
( ﬁ

Emissions
Intelligent Shopping

Public Safety

Smart Health «‘T))) Smart Buildings

)

Smart Home

Gas & Water
Leak Detection

Smart Street Lights
Smart Energy G Electric Vehicle Charging
Water Quality Smart Parking Waste Management

Fig. 7. — Exemple de ville connectée.
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Domaines d’applications (iv)

Environnement

« Surveillance des UAY Fogsaufire wunge
écosystémes ‘% — ;;‘-“, —>ﬂ—. §
\N oo

» Observation de la
faune

» Qualité de lair

» Pollutions

/),/)0 Algorithm and model
ol & * deployment platform
P

Illumination
sensor Solar panel

» Prévention des gl =
Solar panel
catastrophe §<— V| mofii’éif.i: and weenig
naturelles /N e
+ Optimisation de L mmmj g -
Uutilisation des  conol '
ressources Fig. 8. — Exemple de prévention de feux de foréts. [8]
» Gestion des
déchets
» Efficacité
énergeétique
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Domaines d’applications (v)
Industrie

« Amélioration de

CPS

lefficacite Real Time Models
. T Ere—— Sensors
A Information
opérationnelle Diagnostics
« Renforcement Big Data
; " =/ Quality Control
de la sécurité 5%

» Prise de
décision basée
sur les données Stakeholders Clients

« Amélioration de
la qualité des

produits Tl
. Réductlon des E Rc)bol:\_ M;ccl;Eex Sensors E
colts i. I ))

Distribution Smart Factory Supply

Industry
4.0

Control
Orders

| _—1 - ¥

» Développement ’
de nouveaux Fig. 9. — Eléments principaux de l'industrie « 4.0 ». [9]

services
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Domaines d’applications (vi)

Santé

« Surveillance
des patient-es

» Gestion des
maladies
chroniques

« Personnalisation
des soins

» Recherche
scientifique

\‘ ! Secure cloud

Il <

—— - — -
System ! Bodytemp
manager "‘ 4 kgt
other services
™ o ssure
A sensor
] i

o

sensor / actuator
with low-power TRx

Patient Patient

Fig. 10. — Cas d’usages de 'IoT dans la santé. [10]
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Risques et dérives

Sécurité et confidentialité des données
 Piratages et cyberattaques

« Fuites de données

« Malveillance

@rs) TECHNICA o= INFOMVATIUE B8
[, — \ent:  CYBERMATINEES SECURITE 2024 GRANDS THEMAS |HYBRIDWORLD 1A LMIMAG
Open garage doors anywhere in the world by A
exploiting this “smart” device Des caméras IP chinoises a l'origine
Auniversal password. user dat de la gigantesque attaque DDoS

Michael Kan/ IDG News Service (adaptation Jean Elyan)  pubiié

Un fabricant de composants électroniques chinois, Hangzhou Xiongmai
Technology, reconnait que ses produits IoT ont joué un réle involontaire
dansla DD ive qui a perturbé les principaux sites
Internet américains ce vendredi. Les appareils, protégés par un simple mot

passe par défaut, ont été infectés par le malware Mirai pour former le
réseau de botnets utilisé pour I'attaque.




Risques et dérives (ii)

Manque de contrdle et de transparence
« Verrouillage propriétaire
« « Boite noire »

Obsolescence et manque de maintenance
« Obsolescence logicielle

« Mises ajour

» Déchets électroniques

3 s
&N
=

Fig. 13. — Libelium Waspmote ©
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Risques et dérives (iii)

Impact Social et éthique

» Surveillance de masse, contrdle social
» Discriminations [11]

!Anr. BestPicks  Reviews News How-To  Security Business Software  Deals Find products, advice, tech news

Looking for a bargain? - Check out today's top tech deals!

PCMag Australia > Computers &Electronics > Cars & Auto

Senators: Car Companies Are Giving Location Data to Police

Without a Warrant
'hyMichaelKan May 01, 2024 f Xin®

The Democratic senators call on the FTC to investigate eight automakers for
handing over users' location data with only a subpoena rather than a court-
issued warrant.
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Bande ISM



Un peu de physique

* Definition 2: Onde.

Une onde est une perturbation qui se propage dans un milieu (vide, air, eau,
etc.) sans déplacement de matiére.

» Types d’ondes : Ondes électromagnétiques (lumiére, radio, micro-ondes),
ondes gravitationnelles et ondes mécaniques (son, vagues, ...).
« Caractéristiques :
» Période, T : Temps que met une onde a accomplir le méme cycle de vibration.
» Fréquence, f : Nombre d’oscillations par seconde, mesurée en Hertz (Hz),
£
Amplitude A : Grandeur maximale de la perturbation par rapport a sa position
de repos.
Longueur d’onde, X : Distance entre deux crétes consécutives (en métres).
Vitesse, v:en m/s.
Relation: f =

v

v

v

v
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Spectre electromagnétique

THE
ELECTROMAGNETIC

HYDROGEN:

HELIUM:
(SPECTRUM |
Depenps®:
THROUGH Tt 2
THESE \./AVESNT;-‘_\E '}_Tlsl-u THEYHE TAHPAX®:
WERE FORMERLY CARRED BY THE

AETHER, WHICH WAS DECOMMISSIONED
IN 1897 DUE TO BUDGET CUTS.

ABSORPTICN SPECTRA:
T
T T

[=]

- | <

RED  (maNGe Ve Geeod BUE wq_wﬁ

OTHER WAVES:
LRy WAES EU’HNG (AR DEALERSHIP (DMYERCIALS. \” 6 EB LE
M Qﬁ RADIO LIGHT
CELL H{%ﬁg FORTO
: ous [7CANCGER
SOUND WAVES i SMWS ‘WCGM“E. . T @
T AUDIBLE S\ (g2, B B' -
SOUND by \—l " Ir il Hmwsmu STy BLOGORAYS
EC s D ¥ /ﬂ omﬂ
AR B /\ |L~ SINISTER
e & ur B 5 r GO0GLE.
o BAS
Q) &‘7 mp U i A vl -
DAJER € TELEPHONE ' RADIO € TV lmmvgs'wm IR ST UV e P Rays | G Cosyic Ravs
7\(’"} 0w et ot et e e e it u? et @t gt W et e w0 w6t w0
ofm 10 Wk BRR T Wa  Bm dm B dom  de W W Lum Boon B L popr 0= lpm e
[ T e T L L L L L
S
F M (OMe  joHy Ik Ok DkHa 1Mz M ROMHL 1Gh G 0K TR 0TH 0 OTHER ENTERTA NG GREEA TRIFWES LIKE PEA- ALD ExA- AND ZATPA
QG‘*/E\ 17 [ Fid 7 Es ¢

£ -2 pe r *

Fig. 15. — source : xkcd.com

20/42


https://xkcd.com/273/

Bande ISM

Definition 3: Bande ISM.

Plages de bandes de fréquences libres, c’est-a-dire qui ne sont pas réservées
(armée, police...) ou sous licence (téléphonie mobile, etc.). Elles sont dédiées a
un usage Industriel, Scientifique et Médical (ISM). Elles sont régulées pour
éviter lemcombrement et différent selon les zones géographiques.

(K)
Fréquence f;

+

Fréquence f, 21,

R WA ;
+ -+ VWWWWW\ <

X WWWWW
La reconstitution des ondes

Fréquence f, initiales est impossible

Fig. 16. — source : www.arcep.fr
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Répartition de sur le spectre radio fréquences

Power
1000 W
800
600
S00mWW SO0mY
400
2 200mW
10mW 25mw 100mW
E— Frequencii
863-870MHz  863-870MHz 24GHz 51-5,3GHz 5,1-53GHz 24GHz
T6oMbz  AdaMHZ G (outside) (inside)  (inside)  (outside)  (in & out)

EAEeD

Fig. 17. — Bandes de fréquences ISM (Source : EBDS Wireless & Antennas - http://

www.ebds.eu
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Répartition de sur le spectre radio fréquences (ii)

Fréquences Utilisations notables

13553 -13576 kHz RFID, NFC

169,4 -169,8125 MHz | Wize, LoRa

433,05 -434,79 MHz | Talkies-walkies, télécommandes, LoRa

821 -832 MHz Micros HF

863 - 868,6 MHz z-Wave, Sigfox, LoRa, RFID UHF, Zigbee
2400 - 2483,5 MHz Wi-Fi, Bluetooth, Zighee, Thread

5150 - 5350 MHz Wi-Fi

Brochure de 'ANFR.
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Solutions WWAN dédiées a U'IoT



WWAN et LPWAN

Definition 4: Wireless Wide Area Network.

Les réseaux étendus sans fil sont des réseaux qui couvrent de larges aires
géographiques via les technologies mobiles cellulaires.

Definition 5: low-power, wide-area network.

Les réseaux étendus a basse consommation, sont un type de réseau employé
dans 'Internet des objets. Ils sont destinés a la communication machine-a-
machine avec une grande portée une faible consommation et une faible bande
passante.
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Bandes Licenciées

LTE-M

» Basé sur LTE, débit élevé (jusqu’a 1Mbit/s) et faible latence.

« Mode PSM pour étre veille profonde en restant enregistré sur le réseau.
» Cycles eDRX pour prologer la veille de 5s a 43 minutes.

NB-IoT

« Débit plus faible que LTE-M (16,9 kbit/s — 63 kbits/s).
Utilisé sur la bande 180 KHz.

« Consommation plus faible que LTE-M.

« Couverture + large que LTE-M.

« Latence + élevée.

5G

» Débit max théorique de 20 Gbit/s, Latence de 1 ms.

» Modulation du signal sur plusieurs fréquences pour limiter les interférences.
» bandes utilisées 3,5 GHz et 310, 400, 700 MHz.

- Ecolo mais pas trop — optimisation mais surconsommation.
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Bande ISM
Sigfox

A la fois opérateur et technologie propriétaire (sur abonnement).

Bande 868 MHz en Europe.

1% d’utilisation en temps de la bande ISM / abonné. 140 Messages max par
jour. Débit : 100 bit/s

Tailles des messages montants < 12 octets (+ en-tétes et métadonnées).
Maximum 4 messages descendants / jours.

LoRa

Technique de communication radio propriétaire sur la bande ISM.

Basée sur le Chrip Spread Spectrum : modulation numérique d’un signal pour
structurer les données sur plusieurs fréquences (What is LoRa fundamentals).
Bandes utilisées (Europe) : 169MHz, 433MHz, 868MHz

Taille du message max : 255 octets, débit max : 50 kbit/s.

Utilisé par le protocole LoRaWAN

27/42


https://medium.com/@prajzler/what-is-lora-the-fundamentals-79a5bb3e6dec

Débit (bit/s)

A
1G=—
100 M =—
Wi-Fi |
10 M —f =
1M
Bluetooth Low Energy

100 k —— [ IEEE 802.15.4 : ZigBee &

N/
~

i
1
6LoWPAN i =
10k— ° : <
1
1k— 1 E
RFID H -
100 = NFC |
\
] ] | ] ] 2
' ' ! ' ' P> Portée
im 10m 100 m 1km 10 km

Fig. 18. — Diagramme indicatif (portée - débit) de quelques technologies sans fil
(Wikipedia Commons)
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Technologies RFID et NFC



RFID (Radio-Frequency Identification)

Technologie permettant l'identification et le suivi des objets via des ondes radio.

Principe de Fonctionnement
« Composants:

» Tags (ou étiquettes) : Petits dispositifs contenant un circuit intégré et une
antenne.

» Lecteurs RFID : Appareils émettant des ondes radio pour interroger les tags
et lire les informations qu’ils contiennent.

» Types de Tags :

» Passifs : N'ont pas de source d’énergie interne, alimentés par 'énergie du
signal émis par le lecteur. Exemples: badges de sécurité, étiquettes de
produits.

» Actifs : Posseédent une source d’énergie interne (batterie), permettant une
portée de lecture plus grande. Exemples: suivi de containers, dispositifs
médicaux.

» Semi-passifs : Utilisent une batterie pour alimenter le circuit interne, mais la
communication est activée par le signal du lecteur.
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RFID (Radio-Frequency Identification) (ii)

Fréquences, portées

« LF (Basses fréquences) : 125-134 kHz, portée jusqu’a 10 cm, utilisé pour les
animaux de compagnie, les systemes de sécurité.

« HF (Hautes Fréquences) : 13.56 MHz, portée jusqu’a 1 m, utilisé pour les
cartes de transport, les paiements sans contact.

« UHF (Ultra-Hautes Fréquences) : 860-960 MHz, portée jusqu’a 12 m, utilisé
pour la gestion des stocks, la logistique.

» Micro-ondes : 2.4 GHz, portée jusqu’a 100 m, utilisé pour les systemes de
péage électronique.

Applications

Gestion des stocks : Suivi des produits dans les entrepdts.
Contrdle d’accés : Badges RFID pour accéder aux batiments.
Logistique : Suivi des colis et des containers.

« Santé : Suivi des équipements médicaux et des patients.
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NFC (Near Field Communication)

Technologie dérivée de RFID pour les communications sans fil a trés courte
portée.

Principe de Fonctionnement
« Portée : Trés courte (moins de 10 cm), permettant des communications
sécurisées.
« Modes de Fonctionnement :
» Lecture/Ecriture : Un dispositif actif lit ou écrit des données sur un tag NFC
passif.
» Peer-to-Peer : Deux dispositifs actifs échangent des données entre eux.
» Emulation de carte : Un dispositif NFC agit comme une carte RFID pour des
paiements sans contact ou des systémes de transport.

Fréquences et Normes
« Fréquence : 13.56 MHz (bande HF).
« Normes : ISO/IEC 14443, ISO/IEC 15693, et le NFC Forum.

32/42



NFC (Near Field Communication) (ii)

Applications

- Paiements mobiles : Utilisation de smartphones pour effectuer des
transactions sans contact (Apple Pay, Google Wallet, ...).

« Transport : Cartes de transport pour les systéemes de métro et de bus.

- Partage de données : Echange de cartes de visite électroniques, appariement
Bluetooth rapide.

« Contrdle d’accés : Systémes d’ouverture de portes via smartphones.
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Bluetooth Low Energy (BLE)



Bluetooth & BLE

Norme Bluetooth SIG (« Special Interest Group »)

Bluetooth

« Origine du nom : Roi Viking Harald 1¢" a la « dent bleue », logo : * + B.

« Norme de télécommunications :
» Fréquence : 2,402 — 2,2480 GHz
» 79 canaux en mode classique séparés de 1 MHz
» Portée maximum (en classe 1, 20 dBm) 100m
» Derniére version 5.4, février 2024
» Protocole basée sur des packets et une architecture client/serveur

« Addressage : Bluetooth Device Address, 48 bits ( = addresses MAC).

BLE

» Bluetooth Low Energy (Aussi appelé « Smart »), intégré a Bluetooth depuis la

version 4.0.
« Méme débit (1 Mbit/s) et consommation 10 x moins élevée.
» Complémentaire avec le Bluetooth classique
« Permet le réseau maillé (« Mesh »)
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Bluetooth & BLE (i)

_-|
LN L A
Y & "
LY /, o
\', .
\ "
@ \
5
.\
b
) __..-".
-
»

Fig. 19. — Scatternet (Wikipedia Commons)
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Profils, Services et Caractéristiques et Descripteurs

Profils
Les profils définissent l'usage spécifique et le protocole utilisé par BLE, par
exemple :

» HSP (Headset Profile) : Pour les communications audio.

« IPSP (Internet Protocol Support Profile) : Pour 'échange de packets IPV6.

» GATT (Generic Attribute Profile) : Pour 'échange de données génériques entre
appareils BLE.

Services
Les services regroupent des fonctionnalités spécifiques, par exemple :

» Heart Rate Service : Mesure de la fréquence cardiaque.
- Battery Service : Niveau de batterie.
» Device Information Service : Informations sur 'appareil.
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Profils, Services et Caractéristiques et Descripteurs (ii)

Caractéristiques
Les caractéristiques sont des unités de données dans un service, par exemple :

» Heart Rate Measurement : Valeur de la fréquence cardiaque.
- Battery Level : Pourcentage de batterie restant.
- Manufacturer Name String : Nom du fabricant.

Descripteurs

Les descripteurs fournissent des informations supplémentaires sur les
caractéristiques :

« Client Characteristic Configuration Descriptor (CCCD) : Configure les
notifications/indications.

« Characteristic User Description : Description textuelle de la caractéristique.

« Report Reference Descriptor : Fonction d’une caractéristique dans un rapport
HID.
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